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Verordnung Uber Rahmenbedingungen

fur den Messstellenbetrieb und die Messung
im Bereich der leitungsgebundenen
Elektrizitats- und Gasversorgung
(Messzugangsverordnung — MessZV)

Vom 17. Oktober 2008 (BGBI. | S. 2006)

Auf Grund des § 21b Abs. 4 in Verbindung mit 8 29 Abs. 3 sowie des § 24 Satz .
Nr. 1 und 2 in Verbindung mit Satz 2 Nr. 1 und 2 des Energiewirtschaftsgesetzes vo
7. Juli 2005 (BGBI. | S. 1970, 3621), von denen § 21b Abs. 4 durch Artikel 1 des
Gesetzes vom 29. August 2008 (BGBI. | S. 1790) eingefligt worden ist, verordnet di
Bundesregierung:
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Teil 1
Allgemeine Bestimmungen

8§ 1 Anwendungsbereich
Diese Verordnung regelt Voraussetzungen und Bedingungen des Messstellenbetriek
und der Messung von Energie.

§ 2 Vertragliche Grundlagen

(1) Die Durchfiihrung des Messstellenbetriebs und der Messung durch einen vom An-
schlussnutzer beauftragten Dritten im Sinne des § 21b des Energiewirtschaftsgesetze
erfolgen aufgrund eines Vertrages zwischen dem Netzbetreiber und dem Dritten.

(2) Der Netzbetreiber ist verpflichtet, unter Beachtung des Energiewirtschaftsgesetzes

und dieser Verordnung sowie der auf dieser Grurdkagiangenen vollziehbaren
Entscheidungen der Regulierungsbehdorde allgemeine Bedingungen fir diese Vertrag
(Messstellenvertrdge und Messvertrage) im Internet zu verdffentlichen und zu dieser
Bedingungen mit Dritten Vertrage abzuschlieRen.

8§ 3 Messstellenvertrag und Messvertrag

(1) Der Messstellenvertrag zwischen dem Netzbetreiber und dem Dritten regelt die
Durchfiihrung des Messstellenbetriebs durch den Dritten in Bezug auf die Messstelle
die in dem Vertrag bestimmt ist. Er regelt in den Féllen des § 9 Abs. 1 auch die Durch-
fihrung der Messung.

(2) Im Falle des § 9 Abs. 2 regelt der Messvertrag zwischen dem Netzbetreiber unc
dem Dritten die Durchfiihrung der Messung durch den Dritten in Bezug auf die in dem
Vertrag bestimmte Messstelle.

(3) Der Dritte ist berechtigt, von dem Netzbetreiber zu verlangen, dass die Vertrage
Uber den Messstellenbetrieb und die Messung als\Babertrag abgeschlossen werden
(Messstellenrahmenvertrag und Messrahmenvertrag). Der Rahmenvertrag regelt di
Durchfiihrung der Aufgabe in einem Netzgebiet fiir Anschlussnutzer, die nach dem Ver
tragsschluss im Rahmen der Durchfuhrung des Vertrages benannt werden konnen.

§ 4 Inhalt der Vertrage zwischen Netzbetreiber und Messstellenbetreiber
oder Messdienstleister
(1) Die Vertrage nach § 3 missen mindestens Folgendes regeln:
1 Bedingungen des Messstellenbetriebs und der Messung, soweit Vertragsgeger
stand,
2 Regelungen zum Messstellenbetrieb und zur Mgssnachliefilich des Vorgehens
bei Mess- und Ubertragungsfehlern, soweit Vertragsgegenstand,
3. Mindestanforderungen nach 8§ 21b Abs. 3 Satz 2 Nr. 2 des Energiewirtschaftsge
setzes,
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4. Verpflichtung der Parteien zur gegenseitigen Dateniibermittlung sowie gegebenen-
falls die Datenlibermittlung an Energielieferanten, Netznutzer, Anschlussnutze
und von dem Anschlussnutzer in seinem Rechtsverhaltnis mit dem Messstellenb
treiber oder Messdienstleister Benannte, die dabeerwendenden Datenformate
und Inhalte sowie die hierfir geltenden Fristen,

G

. Haftungsbestimmungen,
. Kiindigung und sonstige Beendigung des Vertrages einschlieBlich der Pflichten

des Dritten bei der Beendigung des Vertrages,
7. im Falle eines Rahmenvertrages die An- und Abuomgjdeiner Messstelle zu
diesem Vertrag.

(2) In den Vertragen ist insbesondere zu regeln, dass die Vertragsparteien sich v

pflichten,

1. mit dem Anschlussnutzer anlasslich des Messstellenbetriebs oder der Messu
durch Dritte keine Regelungen zu vereinbaren, die dessen Lieferantenwechs
behindern,

2. im Falle des Ubergangs des Messstellenbetriebs
a) dem neuen Messstellenbetreiber die zur Messung vorhandenen technisch

b)

Einrichtungen, insbesondere die MesseinrichturigssalVandler, vorhandene
Telekommunikationseinrichtung und bei Gasentnahmemessung Druck- uni
Temperaturmesseinrichtungen, vollstandig oder gieaieser Einrichtungen,
soweit moglich, gegen angemessenes Entgelt zum Kauf oder zur Nutzun
anzubieten,

soweit der neue Messstellenbetreiber von dem Angebot nach Buchstabe
keinen Gebrauch macht, die vorhandenen technigihenhtungen zu einem
von dem neuen Messstellenbetreiber zu bestimmeteigrunkt unentgeltlich

zu entfernen oder den Ausbau der Einrichtungen durch den neuen Messst:
lenbetreiber zu dulden, wenn dieser dafiir Sorge tragt, dass die ausgebaut
Einrichtungen dem bisherigen Messstellenbetreiber auf dessen Wunsch z
Verfigung gestellt werden.

(3) Der Diritte ist verpflichtet, die von ihm ab- oder ausgelesenen Messdaten an den
Netzbetreiber zu den Zeitpunkten zu Gbermittele, dieser zur Erflllung eigener
Verpflichtungen unter Beachtung von Festlegungen nach § 13 vorgibt. § 18a Abs. 1 der
Stromnetzzugangsverordnung vom 25. Juli 2005 (BGRI2243), die durch Artikel 3
Abs. 1 der Verordnung vom 1. November 2006 (BGBI. | S. 2477) geandert worden is
und § 38a Abs. 1 der Gasnetzzugangsverordnung vom 25. Juli 2005 (BGBI. | S. 221(
die zuletzt durch Artikel 1 der Verordnung vom §riA2008 (BGBI. | S. 693) gedndert
worden ist, gelten entsprechend. Die Anforderungt®,sich aus Vereinbarungen
nach 8§ 40 Abs. 2 Satz 2 des Energiewirtschaftsgesetzes ergeben, sind zu beach
Verpflichtungen des Dritten zur Dateniibermittlung aus seinem Rechtsverhéltnis mit

dem Anschlussnutzer bleiben unberthrt.
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(4) Der Netzbetreiber ist verpflichtet,
1. die Z&hlpunkte zu verwalten,
2. durch ihn aufbereitete abrechnungsrelevante Messdaten an den Netznutzer z
Ubermitteln sowie
3. die Ubermittelten Daten fur den im Rahmen des2lefangs erforderlichen
Zeitraum zu archivieren.
Der Netzbetreiber ist nicht verpflichtet, Inkassoleistungen fiir den Dritten zu erbrin-
gen.

(5) Im Falle des Wechsels des bisherigen Anschlissrs ist der Dritte auf Wunsch des
Netzbetreibers fiir einen Ubergangszeitraum von lingstens drei Monaten verpflichtet,

den Messstellenbetrieb oder die Messung gegeroairNetzbetreiber zu entrichtendes
angemessenes Entgelt fortzufiihren, bis der Messstellenbetrieb oder die Messung al
Grundlage eines Auftrages des neuen Anschlussnutzers im Sinne des § 5 Abs. 1 Sa
1 erfolgt. Andernfalls gilt 8 7 Abs. 1.

(6) Der Netzbetreiber ist berechtigt, zur Erfiillung gesetzlicher Verpflichtungen, ins-
besondere zur Durchfiihrung einer Unterbrechung nach den 88 17 und 24 der Niedel
spannungsanschlussverordnung vom 1. November 2006 (BGBI. | S. 2477) oder del
88 17 und 24 der Niederdruckanschlussverordnung vom 1. November 2006 (BGBI. |
S. 2477, 2485), vom Dritten die notwendigen Handlungen an den Messeinrichtunger
zu verlangen. In diesen Fillen ist der Netzbetreiber verpflichtet, den Dritten von
samtlichen Schadensersatzanspriichen freizustellen, die sich aus einer unberechtigt
Handlung ergeben kénnen.

(7) Der Dritte ist berechtigt, zur Messdatentibertragung gegen angemessenes und di
kriminierungsfreies Entgelt Zugang zum Elektriztérteilungsnetz des Netzbetreibers

zu erhalten, soweit und fir den Teil des Netzes, in dem der Netzbetreiber selbst ein
solche Messdatentbertragung durchfiihrt oder zulésst. Dies gilt nicht, solange der Netz
betreiber die Messdateniibertragung fir einen eng befristeten Zeitraum ausschlief3lic
zu technischen Testzwecken durchfihrt.

§ 5 Wechsel des Messstellenbetreibers und des Messdienstleisters
(1) Ein Anschlussnutzer hat gegeniiber dem Netzbetreiber in Textform zu erkléren,
dass er beabsichtigt, nach § 21b des Energiewirtschaftsgesetzes einen Dritten mit de
Messstellenbetrieb oder der Messung zu beauftragen. Die Erklarung nach Satz 1 mus
Angaben enthalten Uber
1. die Identitat des Anschlussnutzers (Name, Adresse sowie bei im Handelsregiste
eingetragenen Firmen Registergericht und Registernummer),
2. die Entnahmestelle (Adresse, Zahlernummer) odarZBhlpunkt (Adresse,
Nummer),
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3. den Dritten, der aufgrund des Auftrages des Anschlussnutzers den Messstelleni
trieb oder die Messung durchfihren soll (Name, Adresse sowie bei im Handels
register eingetragenen Firmen Registergericht und Registernummer), und

4. den Zeitpunkt, ab dem der Messstellenbetrieb oder die Messdienstleistung durc
gefuihrt werden soll.

Die Erklarung kann auch gegentiber dem Dritten abgegeben werden. In diesem F
genigt die Ubersendung einer Kopie als elektronisches Dokument an den Netzb
treiber.

(2) Sobald die erforderliche Erklarung des Anschlussnutzers und die erforderliche
Angaben des Dritten vorliegen, hat der Netzbetreiber dem Dritten
1. in den Féallen des § 3 Abs. 1 oder 2 innerhalb eines Monats mitzuteilen, ob ¢
dessen Angebot zum Abschluss eines Vertrages annimmt,
2. bei einem Rahmenvertrag nach § 3 Abs. 3 innerhalb von zwei Wochen nach d
Anmeldung nach § 4 Abs. 1 Nr. 7 mitzuteilen, ob er die Benennung einer hinzu
kommenden Messstelle zurlickweist.

(3) Fur den Wechsel des Messstellenbetreibers oder des Messdienstleisters darf k
gesondertes Entgelt erhoben werden.

(4) Die Bestimmungen in den Absétzen 1 bis 3 gatesprechend fur die Beziehungen
zwischen Messstellenbetreibern und Messdienstleistern, wenn die Aufgabe des Me:
stellenbetreibers oder der Messung nicht an den Netzbetreiber zuriickfallt.

§ 6 Durchfiihrung des Ubergangs
Der Netzbetreiber ist verpflichtet, dem Netznutzer, bezogen auf die betroffene Mess-
stelle,
1. den Zeitpunkt des Ubergangs des Messstellenbebier der Messung auf einen
neuen Messstellenbetreiber oder Messdienstleister und
2. die Identitat des neuen Messstellenbetreibers oder Messdienstleisters
unverziglich mitzuteilen.

§ 7 Ausfall des Messstellenbetreibers oder des Messdienstleisters

(1) Endet der Messstellenbetrieb oder der Messegines Dritten oder fallt der
Messstellenbetreiber oder der Messdienstleister @use dass zum Zeitpunkt der
Beendigung ein anderer Dritter den Messstellenbetrieb oder die Messung tibernimn
ist der Netzbetreiber berechtigt und verpflichtet, unverziiglich die Aufgabe des Mess-
stellenbetriebs oder der Messung zu Gibernehmen Absohlussnutzer diirfen hierfiir
keine gesonderten Entgelte in Rechnung gestellt werden.

(2) Soweit erforderliche Messdaten nicht vorliegen, ist der Netzbetreiber berechtig
den Verbrauch fir diesen Zeitraum nach Maf3gabe des § 21 der Stromnetzzugangs\
ordnung und des 8§ 41 der Gasnetzzugangsverordnung zu bestimmen.
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Teil 2
Messstellenbetrieb und Messung

§ 8 Messstellenbetrieb

(1) Der Messstellenbetreiber bestimmt Art, Zahl und Gré3e von Mess- und Steuer-
einrichtungen; die Bestimmung muss unter Berlicksichtigung energiewirtschaftlicher
Belange zur Hohe des Verbrauchs und zum Verbraadheien in einem angemessenen
Verhéltnis stehen. In den Féllen des § 14 Absr3ttemgrundversorgungsverordnung
vom 26. Oktober 2006 (BGBI. | S. 2391) und des § 14 Abs. 3 der Gasgrundversorgungs
verordnung vom 26. Oktober 2006 (BGBI. | S. 2389&) hat der Messstellenbetreiber
eine vom Grundversorger verlangte Messeinrichtung einzubauen und zu betreiben.

(2) Mess- und Steuereinrichtungen miissen den etatfichen Vorschriften entsprechen
und eine Messung nach den 88 10 und 11 erméglichen. Die Mdglichkeit, zusatzliche
Messfunktionen vorzusehen, bleibt unberthrt.

(3) Ein Dritter, der den Messstellenbetrieb durchfuhrt, ist fir den ordnungsgemafen
Messstellenbetrieb verantwortlich. Er hat den Verlust, die Beschadigung und Storun-
gen der Mess- und Steuereinrichtungen unverztglich dem Netzbetreiber in Textform
mitzuteilen und zu beheben.

(4) Sofern auf eine Messstelle wegen baulicher Veranderungen oder einer Anderun
des Verbrauchsverhaltens des Anschlussnutzers oder Anderungen des Netznutzung
vertrages andere Mindestanforderungen nach § 4 Abs. 1 Nr. 3 anzuwenden sind, is
der Netzbetreiber berechtigt, von dem Messstellenbetreiber mit einer Frist von zwei
Monaten eine Anpassung zu verlangen. Erfolgt keine Anpassung an die anzuwender
den Mindestanforderungen, ist der Netzbetreiber berechtigt, den Vertrag nach § 3 fu
diese Messstelle bei einer wesentlichen Abweichung von den Mindestanforderunger
zu beenden.

(5) In den Fallen des 8§ 9 Abs. 2 darf der Messstellenbetreiber eine elektronisch ausge
lesene Messeinrichtung nur einbauen, sofern Anschlussnutzer und Netzbetreiber ih
Rechtsverhaltnis mit dem Messdienstleister fir diese Messstelle beendet haben.

89 Messung
(1) Der Messstellenbetreiber fihrt, soweit nichtsleres vereinbart ist, auch die
Messung durch.

(2) Die Durchfihrung der Messung kann auf Wunsch des Anschlussnutzers einerr
anderen als dem Messstellenbetreiber tibertragen werden (Messdienstleister), sofel
die Messeinrichtung nicht elektronisch ausgelesen wird. Als elektronisch ausgeleser
gelten auch Messeinrichtungen, die elektronisch vor Ort ausgelesen werden.

(3) Wer die Messung durchfuhrt, hat dafir Sorge zu tragen, dass eine einwandfreie
Messung der entnommenen Energie sowie die formfrisbgerechte Datentibertragung
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gewabhrleistet sind. Er kann unter diesen Voraugegem auch Messungen durchfihren,
die Uber die in den §8 10 und 11 vorgeschriebenen hinausgehen.

8§ 10 Art der Messung beim Stromnetzzugang

(1) Die Messung der entnommenen Elektrizitat erfolgt bei Letztverbrauchern im Sinn
des § 12 der Stromnetzzugangsverordnung durch Erfassung der entnommenen elel
schen Arbeit sowie gegebenenfalls durch Registrierung der Lastgange am Zahlpur
oder durch Feststellung der maximalen Leistungsaufnahme.

(2) Handelt es sich nicht um Letztverbraucher im Sinne des § 12 der Stromnet
zugangsverordnung, erfolgt die Messung durch eiagelstiindige registrierende
Leistungsmessung.

(3) Ein Letztverbraucher im Sinne des § 12 der rBtretzzugangsverordnung ist
als Anschlussnutzer berechtigt, im Einvernehmen mit seinem Lieferanten von del
Messstellenbetreiber eine Messung nach Absatz 2 zu verlangen, sofern der Liefer:
mit dem Netzbetreiber die Anwendung des Lastgangzahlverfahrens vereinbart h
Netzbetreiber und Messstellenbetreiber sind im Falle eines solchen Verlangens z
Aufnahme entsprechender Vereinbarungen in den Vertridgen nach § 3 verpflichtet.

8§ 11 Art der Messung beim Gasnetzzugang
Die Messung des entnommenen Gases erfolgt

1. durch eine kontinuierliche Erfassung der entnommenen Gasmenge sowie,

2. soweit es sich nicht um Letztverbraucher im Sinne des § 29 der Gasnetzzugan
verordnung handelt, fiir die Lastprofile gelten, durch eine stiindliche registrierende
Leistungsmessung.

In den Féllen des Satzes 1 Nr. 2 sind fur die Messung Dateniibertragungssysteme e
zurichten, die die stiindlich registrierten Ausspeisewerte in maschinenlesbarer For
an Transportkunden nach § 3 Nr. 31b des Energiewirtschaftsgesetzes, an die an
Erbringung von Ausgleichsleistungen beteiligten Netzbetreiber und auf Verlangen a
den Ausspeisenetzbetreiber bermitteln.

§ 12 Datenaustausch und Nachprufung der Messeinrichtung

(1) Der Netzbetreiber hat einen elektronischen Datenaustausch in einem einheitlich
Format zu ermdglichen. Soweit Mess- oder Stammdagtroffen sind, muss das
Format die vollautomatische Weiterverarbeitung im Rahmen der Prozesse fiir den
Datenaustausch zwischen den Beteiligten ermdglicimsivesondere auch fur den
Wechsel des Lieferanten. Der Dritte ist verpflichtet, die vom Netzbetreiber geschaffenen
Mdoglichkeiten zum Datenaustausch nach den Séatzen 1 und 2 zu nutzen.

(2) Ein Diritter, der die Messung durchfiihrt, ist verpflichtet, dem Netzbetreiber die
Messdaten fristgerecht entsprechend den Vorgalwrimsatz 1 oder den Festlegungen
der Regulierungsbehoérden nach § 13 elektronisch zu Gbermitteln.
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(3) Sofern ein Dritter den Messstellenbetrieb durchfihrt, kann der Netzbetreiber je-
derzeit eine Nachprifung der Messeinrichtung durch eine Befundpriifung nach § 32
Abs. 1, 1a und 3 der Eichordnung vom 12. August 1988 (BGBI. | S. 1657), die zuletzt
durch Artikel 3 8 14 des Gesetzes vom 13. Dezember 2007 (BGBI. | S. 2390) geander
worden ist, durch eine Eichbehorde oder eine staatlich anerkannte Priifstelle im Sinne

des § 2 Abs. 4 des Eichgesetzes verlangen. Ergibt die Befundpriifung, dass das Mes
gerat nicht verwendet werden darf, so tragt der Messstellenbetreiber die Kosten de
Nachpriifung, sonst der Netzbetreiber. Die sonstigen Mdglichkeiten zur Durchfiihrung
einer Befundprifung nach 8§ 32 Abs. 2 der Eichordnung bleiben unberihrt.

Teil 3
Festlegungen der Bundesnetzagentur, Ubergangsregelungen

§ 13 Festlegungen der Bundesnetzagentur

Zur Verwirklichung einer effizienten Offnung des Messstellenbetriebs und des Messbe-

triebs fir den Wettbewerb sowie zur bundesweiteridbeitlichung der Bedingungen

fur den Messstellenbetrieb und die Messung durch einen Dritten oder der Mindest-

anforderungen im Sinne des 8 21b Abs. 3 des Energiewirtschaftsgesetzes kann di

Bundesnetzagentur unter Beachtung der eichrecétiidGforgaben Entscheidungen

durch Festlegungen nach § 29 Abs. 1 des Energiewirtschaftsgesetzes treffen

1. zu den zuléssigen personellen, wirtschaftlichen oder technischen Mindestanfor-

derungen, die Netzbetreiber gegeniber Dritten im Sinne des 8 2 Abs. 1 an die
Durchfiihrung des Messstellenbetriebs und der Messung stellen kénnen,

2. zu den Inhalten der Vertrage nach den 88 3 und 4, insbesondere auch zu den b
einem Wechsel des Messstellenbetreibers oder des Messdienstleisters einzuha
tenden Fristen,

. zur Anpassung der Fristen nach 8 5 Abs. 2,

. zu den Zeitraumen fur eine Ubermittlung nach § 11 Satz 2,

. zu den Fristen fir eine Datenlibertragung nach § 12 Abs. 2,

. zu Geschéftsprozessen, die bundesweit von Netzbetreibern gegeniber Dritten ir
Sinne des § 2 Abs. 1 bei der Durchfiihrung von Messstellenbetrieb und Messung
zur Forderung einer gréRtmaoglichen Automatisierung einzuhalten sind, sowie zu
bundeseinheitlichen Regelungen, um den Datenagstans die Datenkonsistenz
nach 8§ 12 zu ermdoglichen.

OOk Ww

§ 14 Ubergangsregelungen
(1) Diese Verordnung gilt nicht fir Vertrage nach § 21b Abs. 2 des Energiewirtschafts-
gesetzes, die bis zum 9. September 2008 geschlossen worden sind.

(2) 8 12 Abs. 1 ist ab dem 1. April 2010 anzuwenden.
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Referentenentwurf

der Bundesregierung

Verordnung tiber technische Mindestanforderungen an den Einsatz
intelligenter Messsysteme
(Messsystemverordnung — MsysV)

A. Problem und Ziel

Mit der zum 4. August 2011 in Kraft getretenen Novelle des Energiewirtschaftsgesetzes
hat der Gesetzgeber die wesentliche Grundlage fiir den Einsatz intelligenter Messsysteme
(sogenannte Smart Meter) in der Bundesrepublik Deutschland geschaffen..§ 21c Absatz 1
des Energiewirtschaftsgesetzes (EnWG) sieht einen verpflichtenden Einbau solcher
Messsysteme fir Neubauten und groRere Renovierungen, Letztverbraucher mit einem
Strom-Jahresverbrauch groRer als 6 000 Kilowattstunden und Betreiber von Anlagen nach
dem Erneuerbare-Energien-Gesetz bei Neuanlagen mit einer installierten Leistung von
mehr als 7 Kilowatt vor. Mit diesem Ansatz erreicht man bis zum Jahre 2022 circa 10 Mil-
lionen Zahlpunkte. Weitere Pflichteinbaufalle konnen gemaR § 21c Absatz 1 Buchstabe d
EnWG nur nach positivem Resultat einer Wirtschatftlichkeitsbetrachtung des Bundesminis-
teriums fur Wirtschaft und Technologie und dem Erlass einer entsprechenden Rechtsver-
ordnung hinzukommen. Dessen ungeachtet bleibt es Letztverbrauchern natirlich jederzeit
unbenommen, sich auf freiwilliger Basis zum Einbau eines intelligenten Messsystems zu
entschlieRen.

Intelligente Messsysteme dienen der Entwicklung intelligenter Energieversorgungssyste-
me auf Seiten der Verbraucher; sie sind die Verbindung zum intelligenten Energienetz
(sogenanntes Smart Grid). Intelligente Messsysteme kdnnen helfen, den tatsachlichen
Energieverbrauch der Letztverbraucher an die Erzeugung aus volatilen Erzeugungsanla-
gen anzupassen. Sie kénnen auch helfen, die Energiebeschaffung zu optimieren, indem
reale Verbrauche und nicht langer Prognosen die Energiebeschaffung bestimmen. Der
Gesetzgeber ist in diesem Zusammenhang mit § 40 Absatz 5 Satz 1 EnWG einen wichti-
gen Schritt gegangen, indem er Energieversorgungsunternehmen dazu verpflichtet hat,
last- und tageszeitvariable Tarife anzubieten. Intelligente Messsysteme kdnnen dariiber
hinaus netzdienlich eingesetzt werden, indem sie Netzzustandsinformationen bereitstellen
sowie netzindizierte Schalthandlungen erméglichen. Darlber hinaus kdnnen sie auch als
eine sichere Plattform fiir verschiedenste Anwendungen aus den Bereichen Energiema-
nagement, Erzeugungsmanagement und auch weit darliber hinaus dienen.

Fir Energiedienstleistungen jeglicher Art sind genaue Informationen Uber das
Verbrauchs- und Einspeiseverhalten sehr wichtig. Von Bedeutung ist dabei nicht lediglich
die Menge verbrauchter bzw. eingespeister Energie, sondern auch der jeweilige Zeitpunkt
des Verbrauchs bzw. der Einspeisung. Die derzeit groftenteils lbliche einmal jahrliche
Ablesung von Verbrauchswerten kann dieses Bedurfnis nicht ansatzweise befriedigen.

§ 21d Absatz 1 EnWG definiert ein Messsystem als eine ,in ein Kommunikationsnetz ein-
gebundene Messeinrichtung zur Erfassung elektrischer Energie, das den tatsachlichen
Energieverbrauch und die tatséchliche Nutzungszeit widerspiegelt®. Weiter heilt es in
§ 21e Absatz 1 EnWG, dass Messsysteme zur Gewahrleistung von Datenschutz, Daten-
sicherheit und Interoperabilitdt bestimmten Anforderungen von Schutzprofilen und Tech-
nischen Richtlinien entsprechen mussen, was Rechtsverordnungen festlegen kénnen.
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Das Bundesamt fuir Sicherheit in der Informationstechnik hat im Auftrag des Bundesminis-
teriums fir Wirtschaft und Technologie unter enger Einbindung des Bundesbeauftragten
fur Datenschutz und Informationsfreiheit, der Physikalisch-Technischen-Bundesanstalt,
der Bundesnetzagentur firr Elektrizitdt, Gas, Telekommunikation, Post und Eisenbahnen
und einer Vielzahl von Verbanden aus den Bereichen Industrie, Wirtschaft und Verbrau-
cherschutz Schutzprofile und Technische Richtlinien erarbeitet, die nunmehr mit dieser
Verordnung fiir allgemeinverbindlich erklart werden sollen, damit Gerate auf Basis dieses
Standards entwickelt werden kénnen und den Einbauverpflichtungen in § 21c EnWG
Rechnung getragen werden kann. Denn Einbauverpflichtungen nach § 21c EnWG werden
erst dann aktuell, wenn ihre Umsetzung technisch mdéglich ist. Gleichzeitig setzt diese
Verordnung europaische Vorgaben aus dem 3. Binnenmarktpaket (Einbauverpflichtungen
in bestimmten Umfang) und der Energieeffizienzrichtlinie (Richtlinie 2012/27/EU des Eu-
ropaischen Parlaments und des Rates vom 25. Oktober 2012 zur Energieeffizienz) um,
die eine Fiille von allgemeine Anforderungen an die technische Gestaltung und den Aus-
stattungsumfang enthalt, die von den Mitgliedstaaten eigenverantwortlich umgesetzt wer-
den sollen. In besonderer Weise widmet sich die Richtlinie der Verbrauchsveranschauli-
chung flr den Letztverbraucher. Sie soll ihn in die Lage versetzen, sein Verbrauchsverhal-
ten Uberprifen zu kdnnen und energieeinsparende Mallhahmen zu ergreifen.

Eingefordert wird von der Richtlinie auch das sog. ,privacy by design®, also die Realisie-
rung einer datenschutzfreundlichen technischen Ausgestaltung. Deutschland flhlt sich
dem in besonderer Weise verpflichtet, nicht nur, weil es Gber einen anerkannt hohen Da-
tenschutzstandard verfiigt, sondern auch weil es Messsysteme als besonders aktive Ele-
mente eines intelligenten Energienetzes einsetzen mochte. Dazu miissen, wie vom Ener-
giewirtschaftsgesetz in Umsetzung des Dritten Binnenmarktpaketes eingefordert, techni-
sche Mindestanforderungen fiir die Kommunikationseinheit eines intelligenten Messsys-
tems (sogenanntes Smart Meter Gateway) zur Gewahrleistung von Datenschutz, Datensi-
cherheit und Interoperabilitdt normiert werden.

Folge des Einsatzes intelligenter Messsysteme ist ein erhohter Verkehr an Daten, die
Aufschluss Uber das Verbrauchsverhalten von Privathaushalten geben kénnen und somit
datenschutzrechtlich sensibel sind. Das alltagliche Leben in der Bundesrepublik Deutsch-
land ist gepragt durch-eine hochtechnisierte Lebensweise unter stdndigem Verbrauch von
Energie, sodass eine zeitaktuelle Information (ber den Energieverbrauch in der Regel
Ruckschlusse auf Lebensgewohnheiten des jeweiligen Privathaushaltes zuldsst. Dies
erfordert eine technische Ausstattung intelligenter Messsysteme, die hdchsten techni-
schen Datenschutzanforderungen geniigt. Die wesentliche Bedeutung der Gewahrleis-
tung von Datensicherheit und Datenschutz im intelligenten Messwesen hat die Européi-
sche Kommission mit der Empfehlung vom 09. Méarz 2012 zu Vorbereitungen fiir die Ein-
fuhrung intelligenter Messsysteme (2012/148/EU) nochmals hervorgehoben, in der sie
sich ausdrucklich fir ein detailliertes Datenschutzkonzept fir den Rollout von Smart Me-
tern ausspricht und sog. ,data protection by design“ - Lésungen fordert. Die Schutzprofile
und Technischen Richtlinien des Bundesamtes fiir Sicherheit in der Informationstechnik
greifen diese Anforderungen auf und setzen sie konkretisierend um.

Der Zubau Erneuerbarer Energien bewirkt eine zunehmende Dezentralisierung des Ener-
gieversorgungssystems. Es entsteht eine Struktur, die intelligente Energienetze, also die
kommunikative Vernetzung von Netz, Erzeugung, Verbrauch und Speicherung, erfordert
und dem Systemverantwortlichen den Blick in das Netz und den Ultima-ratio-Eingriff tiber
Steuerungshandlungen stets ermdglicht. Die durch diesen erhdhten Datenverkehr beding-
te zunehmende Komplexitat des Energieversorgungssystems macht dieses auch sensib-
ler gegentiber Angriffen von Auflen, insbesondere durch Hacking-Angriffe. Ein leistungs-
fahiges intelligentes Netz erfordert daher sichere IT- und TK-Technologien bereits auf
Ebene der Datenerfassung und ersten Weiterverteilungsstufe, dem Smart Meter Gateway,
das als Kommunikationseinheit in der Sicherheitsarchitektur eines intelligenten Messsys-
tems die Schllsselrolle einnimmt.
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B. Lésung

Erlass einer Rechtsverordnung uber technische Mindestanforderungen an den Einsatz
intelligenter Messsysteme auf Grund des § 21i Absatz 1 Satz 1 Nummer 1, 3, 5, 7, 11, 12
und Satz 2 und 3 in Verbindung mit Absatz 2 des EnWG, die den Rahmen gibt fir allge-
meinverbindliche Schutzprofile und Technische Richtlinien und damit die technischen
Grundlagen fiir einen Einbau von intelligenten Messsystemen setzt.
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Referentenentwurf

Verordnung tiber technische Mindestanforderungen an den Einsatz
intelligenter Messsysteme
(Messsystemverordnung — MsysV)

Vom ...

Auf Grund des § 21i Absatz 1 Satz 1 Nummer 1, 3, 5, 7, 11, 12 und Satz 2 und 3 in Ver-
bindung mit Absatz 2 des Energiewirtschaftsgesetzes vom 7. Juli 2005 (BGBI. | S. 1970),
der durch Artikel 1 Nummer 20 Buchstabe a und c des Gesetzes vom 20. Dezember 2012
(BGBI. I S. 2730) geandert worden ist, verordnet die Bundesregierung unter Wahrung der
Rechte des Bundestages:

§1

Anwendungsbereich

Diese Verordnung regelt technische Mindestanforderungen an den Einsatz von Messsys-
temen im Sinne von § 21d Absatz 1 des Energiewirtschaftsgesetzes.

§2

Begriffsbestimmungen
Im Sinne dieser Verordnung

1. ist Messeinrichtung ein Messgerat, das allein oder in Verbindung mit anderen Mess-
einrichtungen firr die Gewinnung eines oder mehrerer Messwerte eingesetzt wird,

2. ist Messstellenbetreiber der Netzbetreiber oder der Dritte im Sinne von § 21b Absatz 2
des Energiewirtschaftsgesetzes, der das Messsystem einbaut, installiert, konfiguriert,
administriert, Gberwacht und wartet,

3. ist Messsystem das Messsystem im Sinne von § 21d Absatz 1 des Energiewirt-
schaftsgesetzes, das aus einem Smart Meter Gateway und einer oder mehreren hier-
an angeschlossenen Messeinrichtungen besteht,

4. sind Netzzustandsdaten Frequenz-, Spannungs- und Stromwerte und Phasenwinkel
sowie daraus errechenbare oder herleitbare Werte, die zur Ermittlung des Netzzu-
standes verwendet werden kénnen,

5. ist Smart Meter Gateway die Kommunikationseinheit eines Messsystems, die ein oder
mehrere Messeinrichtungen und weitere technische Einrichtungen wie insbesondere
Erzeugungsanlagen nach dem Erneuerbare-Energien-Gesetz und Kraft-Warme-
Koppelungsgesetz sicher in ein Kommunikationsnetz einbinden kann und tber Funkti-
onalitaten zur Erfassung, Verarbeitung und Versendung von Messwerten verfiigt,
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6. ist Smart Meter Gateway Administrator eine natlrliche oder juristische Person, die als
verantwortlicher Messstellenbetreiber oder in dessen Auftrag fir den technischen Be-
trieb des Messsystems verantwortlich ist,

7. sind Stammdaten angeschlossener Anlagen von an das Smart Meter Gateway ange-
schlossenen Erzeugungsanlagen und steuerbaren Verbrauchseinrichtungen nach §
14a des Energiewirtschaftsgesetzes stammende Informationen Gber Art und techni-
sche Ausstattung, Ort und Spannungsebene sowie Art der kommunikativen Anbin-
dung,

8. ist Tarifierung die Zuordnung der gemessenen elektrischen Energie oder Volumen-
mengen zu verschiedenen Tarifstufen,

9. ist technischer Betrieb des Messsystems die Installation, Inbetriebnahme, Konfigurati-
on, Administration, Uberwachung und Wartung des Smart Meter Gateway und der in-
formationstechnischen Anbindung von Messeinrichtungen und anderen.an das Smart
Meter Gateway angebundenen technischen Einrichtungen sowie Erméglichung weite-
rer energiewirtschaftlicher und sonstiger Dienste,

10.ist Wurzelzertifikat ein auf dem Gebiet der Kryptografie und Informationssicherheit
selbst signiertes Zertifikat der obersten Zertifizierungsinstanz, welches dazu dient, die
Gliltigkeit aller untergeordneten Zertifikate zu bestatigen,

1

RN

.ist Zahlerstandsgangmessung die Messung einer Reihe viertelstiindig ermittelter Zah-
lerstande von elektrischer Arbeit und stiindlich ermittelter Zahlerstdande von Gasmen-
gen.

§3

Mindestanforderungen an Messsysteme

(1) Ein Messsystem muss

1. die zuverlassige Erhebung, Verarbeitung, Ubermittiung, Protokollierung, Speicherung
und Léschung von aus Messeinrichtungen stammenden Messwerten gewahrleisten,
um

a) eine Messwertverarbeitung zu Abrechnungszwecken durchfiihren zu kénnen,

b) eine Zahlerstandsgangmessung bei Letztverbrauchern, von Anlagen im Sinne
von § 14a des Energiewirtschaftsgesetzes und von Erzeugungsanlagen nach
dem  'Erneuerbare-Energien-Gesetz und Kraft-Warme-Koppelungsgesetz
durchfliihren zu kdnnen sowie um die zuverlassige Administration und Fern-
steuerbarkeit dieser Anlagen zu gewahrleisten,

c) die jeweilige Ist-Einspeisung von Erzeugungsanlagen nach dem Erneuerbare-
Energien-Gesetz und Kraft-Warme-Koppelungsgesetz abrufen zu kénnen,

d) Netzzustandsdaten messen, zeitnah Ubertragen und Protokolle tber Span-
nungsausfalle mit Datum und Zeit erstellen zu kénnen,

2. eine Visualisierung des Verbrauchsverhaltens des Letztverbrauchers ermdglichen, um
diesem
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den tatsachlichen Energieverbrauch sowie Informationen Uber die tatsachliche
Nutzungszeit bereitzustellen,

abrechnungsrelevante Tarifinformationen und zugehdrige abrechnungsrele-
vante Messwerte zur Uberprifung der Abrechnung bereitzustellen,

historische Energieverbrauchswerte entsprechend der Zeitrdume der Abrech-
nung und Verbrauchsinformationen nach § 40 Absatz 3 des Energiewirt-
schaftsgesetzes fir die drei vorangegangenen Jahre zur Verfligung stellen zu
kénnen,

historische tages-, wochen-, monats- und jahresbezogene Energie-
verbrauchswerte sowie Zahlerstandsgange fir die letzten 24 Monate zur Ver-
figung stellen zu kénnen,

die Informationen aus § 21h Absatz 1 Nummer 1 des Energiewirtschaftsgeset-
zes zur Verfugung zu stellen,

3. sichere Verbindungen in Kommunikationsnetzen durchsetzen, um

a)

d)

Uber eine sichere und leistungsfahige Fernkommunikationstechnik die sichere
Administration und Ubermittlung von Daten unter Beachtung der eichrechtli-
chen und der datenschutzrechtlichen Vorgaben zu ermdglichen, wobei das
Smart Meter Gateway neben der verwendeten fiir eine weitere vom Smart Me-
ter Gateway Administrator vermittelte und Gberwachte zusatzliche, zuverlassi-
ge und leistungsfahige Art der Fernkommunikation offen sein muss,

eine interne und externe Tarifierung sowie eine Parametrierung der Tarifierung
im Smart Meter Gateway durch| dessen Administrator unter Beachtung der
eich- und datenschutzrechtlichen Vorgaben zu erméglichen,

einen gesicherten Empfang von Messwerten von Strom-, Gas-, Wasser- und
Warmezahlern sowie von Heizwdrmemessgeraten zu ermdglichen,

eine gesicherte Anbindung von Erzeugungsanlagen, Anzeigeeinheiten und
weiteren lokalen Systemen zu ermdglichen,

4. ein Smart Meter Gateway beinhalten, das

a)

b)

c)

offen fir weitere Anwendungen und Dienste ist und dabei Uber die Méglichkeit
zur Priorisierung von bestimmten Anwendungen verfligt, wobei nach Anforde-
rung der Netzbetreiber ausgewahlte energiewirtschaftliche und in der Zustan-
digkeit der Netzbetreiber liegende Messungen und Schaltungen stets und vor-
rangig ermdéglicht werden missen,

ausschlieBlich durch den Smart Meter Gateway Administrator konfigurierbar
ist,

Software-Aktualisierungen empfangen und verarbeiten kann,

5. die Grenzen fiir den maximalen Eigenstromverbrauch fiir das Smart Meter Gateway
und andere typischerweise an das Messsystem angebundene Komponenten einhal-
ten, die von der Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen nach § 11 Nummer 4 festgelegt werden,.
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6. die Stammdaten angeschlossener Anlagen nach § 14a des Energiewirtschaftsgeset-
zes sowie nach dem Erneuerbare-Energien-Gesetz und Kraft-Warme-
Koppelungsgesetz Gbermitteln kdnnen.

(2) Die in Absatz 1 Nummer 1 Buchstabe b, ¢ und d sowie in Nummer 6 genannten Min-
destanforderungen missen nicht von Messsystemen erfiillt werden, die bei Anschlussnut-
zern eingebaut worden sind oder eingebaut werden, bei denen keine der Voraussetzun-
gen fur eine Einbaupflicht von Messsystemen nach § 21c Absatz 1 des Energiewirt-
schaftsgesetzes gegeben ist.

(3) Die in Absatz 1 genannten Mindestanforderungen missen mit Ausnahme von Num-
mer 5 nicht von Messsystemen erfiillt werden, die nach MaRgabe von § 21e Absatz 5
Satz 1 des Energiewirtschaftsgesetzes eingebaut werden kdnnen.

(4) Befinden sich an einem Netzanschluss mehrere Zahlpunkte, kénnen die Anforderun-
gen nach Absatz 1 auch mit nur einem Smart Meter Gateway realisiert werden.

§4
Mindestanforderungen an das Smart Meter Gateway durch Schutzprofile und Tech-

nische Richtlinien

(1) Das Smart Meter Gateway eines Messsystems hat zur Gewahrleistung von Daten-
schutz, Datensicherheit und Interoperabilitdt nach dem Stand der Technik folgende tech-
nischen Anforderungen zu erfiillen an

1. die Erhebung, Zeitstempelung, Verarbeitung, Ubermittlung, Speicherung und L&-
schung von Messwerten, damit. zusammenhangender Daten und weiterer Uber ein
Messsystem oder Teilen davon geleiteter Daten,

2. den Zugriffsschutz auf die'im elektronischen Speicher- und Verarbeitungsmedium ab-
gelegten Messdaten,

3. die sichere Zeitsynchronisation des Smart Meter Gateway mit einer vertrauenswirdi-
gen Zeitquelle im Weitverkehrsnetz,

4. die Interoperabilitat der Messsysteme und Teilen davon.

(2) Die Einhaltung des Standes der Technik im Sinne von Absatz 1 wird vermutet, wenn
die im Anhang aufgefiihrten Schutzprofile und Technischen Richtlinien des Bundesamtes
fir Sicherheit in der Informationstechnik in der jeweils geltenden Fassung eingehalten
werden. Die jeweils geltende Fassung wird im Bundesanzeiger durch Verweis auf die In-
ternetseite des Bundesamtes fiir Sicherheit in der Informationstechnik (www.bsi.bund.de)'
bekannt gemacht.

(3) Schutzprofile haben eine glltige Beschreibung von Bedrohungsmodellen und techni-
sche Vorgaben zur Gewahrleistung von Datenschutz, Datensicherheit und Manipulations-
resistenz zu enthalten und dazu Anforderungen an die Funktionalitdten eines Smart Meter
Gateway zu beschreiben, die insbesondere Mindestanforderungen enthalten:

' Auf den Internetseiten des Bundesamtes fiir Sicherheit in der Informationstechnik wurden folgende Unter-
ordner eingerichtet: ,Schutzprofil Gateway" und , Technische Richtlinie®.
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1. an die Einsatzumgebung, die fir die korrekte Funktionsweise der Sicherheitsfunktio-
nen notwendig ist,

2. an die organisatorischen Sicherheitspolitiken,

3. zur Gewahrleistung der Sicherheitsziele fiir das Smart Meter Gateway und seine Um-
gebung,

4. an die Kommunikationsverbindungen und Protokolle des Smart Meter Gateway.

(4) Technische Richtlinien haben technische Anforderungen an die Interoperabilitdt von
Messsystemen und einzelnen Teilen oder Komponenten zu beschreiben. Sie missen
insbesondere Mindestanforderungen enthalten an:

1. die Funktionalitaten des Smart Meter Gateway,

2. die Kommunikationsverbindungen und Protokolle des Smart Meter Gateway,

3. die Messwertverarbeitung fir die Tarifierung und die Netzzustandsdatenerhebung
durch das Smart Meter Gateway,

4. die Inhaltsdatenverschliisselung, Signierung, Absicherung der Kommunikation und
Authentifizierung der Datennutzer,

5. die einzusetzenden kryptographischen Verfahren,

6. die Architektur der Smart Metering Public Key Infrastruktur.

Sie haben dariber hinaus die Betriebsprozesse vorzugeben, deren zuverlassige Durch-
fuhrung vom Smart Meter Gateway Administrator gewahrleistet werden muss. Auch ha-
ben sie organisatorische Mindestanforderungen an den Smart Meter Gateway Administra-
tor sowie ein entsprechendes Zertifizierungsverfahren zu bestimmen.

(5) Absatz 1 ist nicht fir Messsysteme anzuwenden, die nach MaRRgabe von § 21e Absatz
5 Satz 1 des Energiewirtschaftsgesetzes eingebaut werden kénnen.

§5

Sichere Anbindung an das Smart Meter Gateway

(1) Das Smart Meter Gateway eines Messsystems muss zur Gewahrleistung von Daten-
schutz, Datensicherheit und Interoperabilitdt nach dem Stand der Technik folgende Kom-
ponenten und Anlagen sicher in ein Kommunikationsnetz einbinden kénnen:

1. Messeinrichtungen im Sinne von § 21c Absatz 5 des Energiewirtschaftsgesetzes,

2. Erzeugungsanlagen nach dem Erneuerbare-Energien-Gesetz und Kraft-Warme-
Koppelungsgesetz,

3. Anlagen im Sinne von § 14a des Energiewirtschaftsgesetzes und sonstiger techni-
scher Einrichtungen,

4. Messeinrichtungen fiir Gas im Sinne von § 21f Absatz 1 des Energiewirtschaftsgeset-
zes.
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(2) Die Einhaltung des Standes der Technik im Sinne von Absatz 1 wird vermutet, wenn
die Schutzprofile und Technischen Richtlinien nach § 4 Absatz 2 in der jeweils geltenden
Fassung eingehalten werden.

(3) Absatz 1 ist nicht fir Messsysteme anzuwenden, die nach MaRgabe von § 21e Absatz
5 Satz 1 des Energiewirtschaftsgesetzes eingebaut werden kénnen.

§6

Zertifizierung des Smart Meter Gateway

(1) Zum Nachweis der Erfiillung der Anforderungen nach § 4 Absatz.1 und 2 missen
Smart Meter Gateways durch das Bundesamt fiir Sicherheit in der Informationstechnik
zertifiziert werden. Hersteller von Smart Meter Gateways haben- dieses Zertifikat dem
Smart Meter Gateway Administrator vorzulegen.

(2) Fir die Zertifizierung gelten § 9 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S.
2821) sowie die BSI-Zertifizierungsverordnung vom 7. Juli 1992 (BGBI. |'S. 1230) in der
jeweils geltenden Fassung.

(3) Das Bundesamt flr Sicherheit in der Informationstechnik hat die Méglichkeit, Zertifika-
te nach Absatz 1 zeitlich befristet zu vergeben, zu beschrénken und mit Auflagen zu ver-
sehen. Weitergehende Befugnisse nach Absatz 2 bleiben unberihrt.

(4) Ohne ein giiltiges und gegeniiber dem Smart Meter Gateway Administrator nachge-
wiesenes Zertifikat nach Absatz 1 darf ein Smart Meter Gateway nicht als Bestandteil ei-
nes Messsystems verwendet werden. Dies ist nicht fir Messsysteme anzuwenden, die
nach Malgabe von § 21e Absatz5 Satz 1 des Energiewirtschaftsgesetzes eingebaut
werden kénnen.

§7

Smart Meter Gateway Administrator; Zertifizierung

(1) Der Smart Meter Gateway Administrator muss einen zuverlassigen technischen Be-
trieb des Messsystems gewahrleisten und organisatorisch sicherstellen und ist zu diesem
Zweck fir die Installation, Inbetriebnahme, Konfiguration, Administration, Uberwachung
und Wartung des Smart Meter Gateway und der informationstechnischen Anbindung von
Messgeraten und von anderen an das Smart Meter Gateway angebundenen technischen
Einrichtungen verantwortlich. Soweit es technisch méglich und wirtschaftlich zumutbar ist,
ermdglicht der Smart Meter Gateway Administrator auch die Durchfiihrung von weiteren
Anwendungen und Diensten im Sinne von § 3 Absatz 1 Nummer 4 Buchstabe a. Der
Smart Meter Gateway Administrator darf ausschlieBlich Smart Meter Gateways mit guilti-
gem Zertifikat nach § 6 Absatz 1 verwenden. Er hat von ihm erkannte Sicherheitsmangel
und Anderungen der fiir die Erteilung des Zertifikats nach § 6 Absatz 1 wesentlichen Tat-
sachen dem Bundesamt flr Sicherheit in der Informationstechnik unverziglich mitzuteilen.

(2) Fur den Betrieb eines Messsystems muss die Stromentnahme im ungemessenen Be-
reich erfolgen und es muss eine zuverldssige und leistungsfahige Fernkommunikations-
technik verwendet werden, die

1. die sichere Administration und Ubermittiung von Daten unter Beachtung eich- und
datenschutzrechtlicher Vorgaben gewahrleistet,
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2. soweit erforderlich die sichere Administration von Erzeugungsanlagen nach dem Er-
neuerbare-Energien-Gesetz und Kraft-Warme-Koppelungsgesetz, von Anlagen im
Sinne des § 14a des Energiewirtschaftsgesetzes, und von lokalen Systemen gewahr-
leistet.

(3) Zur Gewahrleistung des technischen Betriebs haben Netzbetreiber, Energielieferanten
und Dritte, deren Vertrdge mit dem Letztverbraucher oder Anlagenbetreiber nach dem
Erneuerbare-Energien-Gesetz und Kraft-Warme-Koppelungsgesetz tber oder mit Hilfe
des Smart Meter Gateway abgewickelt werden sollen, dem Smart Meter Gateway Admi-
nistrator alle fir den Betrieb des Smart Meter Gateway notwendigen Informationen bereit-
zustellen, dies umfasst insbesondere

1. alle Berechtigungsinformationen aus Rahmenvertragen, die im Messsystem niederzu-
legen sind,

2. alle Berechtigungsinformationen zur Anbindung, Administration und Steuerung von
Anlagen nach Absatz 2 Nummer 2.

Die in Satz 1 Genannten haben ebenfalls die Administration der Messwertverarbeitung
gemal der Anforderungen der in § 4 Absatz 2 benannten Technischen Richtlinien des
Bundesamts fiir Sicherheit in der Informationstechnik zu erméglichen. Zur Absicherung
der Bereitstellung von Informationen kann der Smart Meter Gateway Administrator Rah-
menvertrdge mit Netzbetreibern, Messstellenbetreibern, Energielieferanten und berechtig-
ten Dritten schlieRen.

(4) Der Smart Meter Gateway Administrator ist verpflichtet,

1. ein Information Security Management System einzurichten, zu betreiben und zu do-
kumentieren,

2. fiir die Aufgaben in seinem Bereich, die sich aus den Technischen Richtlinien nach § 4
Absatz 2 ergeben, im Rahmen einer durchgéngigen IT-Sicherheitskonzeption die not-
wendigen und angemessenen Malnahmen zur Informationssicherheit zu erarbeiten
und umzusetzen,

3. die weiteren organisatorischen und technischen Anforderungen zu erfiillen, die sich
aus den Technischen Richtlinien nach § 4 Absatz 2 ergeben,

4. die nach Nummer 2 und 3 in seinem Bereich etablierten MalRnahmen und die IT-
Sicherheitskonzeption durch vom Bundesamt fiir Sicherheit in der Informationstechnik
anerkannte Prifstellen regelmaRig auditieren zu lassen,

5. den im Rahmen des Eichrechts zustandigen Behorden die Ausiibung ihrer Markt- und
Verwendungsverpflichtungen kostenfrei zu ermdglichen.

(5) Zum Nachweis der Erfullung der in Absatz 4 genannten Anforderungen ist ein Zertifikat
des Bundesamtes fiir Sicherheit in der Informationstechnik erforderlich. § 6 Absatz 2 und
3 ist fur die Zertifizierung des Smart Meter Gateway Administrators entsprechend anzu-
wenden.
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§8

Aufrechterhaltung eines einheitlichen Sicherheitsniveaus

(1) Zur Sicherstellung und Aufrechterhaltung eines bundesweit einheitlichen Sicherheits-
niveaus fur den Betrieb von zertifizierten Smart Meter Gateways fiihrt das Bundesamt fiir
Sicherheit in der Informationstechnik im Einvernehmen mit der Physikalisch-Technischen-
Bundesanstalt und der Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahnen soweit erforderlich folgende Maflnahmen durch:

1. Analyse, Priorisierung und Bewertung von Schwachstellen von Smart Meter Gateways
sowie Entscheidung Uber Software-Updates zu deren Behebung und uber sonstige
MaRnahmen des Smart Meter Gateway Administrators,

2. Planung und Erarbeitung von neuen Versionen der Schutzprofile,und Technischen
Richtlinien nach § 4 Absatz 2,

3. Einbringung von neuen Versionen der Schutzprofile und Technischen Richtlinien nach
§ 4 Absatz 2 in das Verfahren nach § 9 und deren anschlieRende Freigabe.

(2) Geeignete Informationen stellt das Bundesamt fiir Sicherheit in der Informationstech-
nik auf seinen Internetseiten (www.bsi.bund.de) bereit. Das Bundesministerium fiir Wirt-
schaft und Technologie ist von sdmtlichen ergriffenen MaRnahmen vorab oder bei Gefahr
im Verzug nachtraglich zu informieren.

§9

Weiterentwicklung von Schutzprofilen und Technischen Richtlinien

(1) Weitere Schutzprofile und Technische Richtlinien sowie neuere Versionen Techni-
scher Richtlinien und Schutzprofile nach § 4 Absatz 2 werden unter Beachtung der Fest-
legungskompetenz der Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahnen nach § 11 durch das Bundesamt fir Sicherheit in der Informationstech-
nik im Einvernehmen mit der Physikalisch-Technischen Bundesanstalt und der Bundes-
netzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post und Eisenbahnen unter Anho-
rung des Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit.erarbeitet;
der Ausschuss Gateway-Standardisierung unter Vorsitz des Bundesministeriums fir Wirt-
schaft und Technologie ist im Anschluss anzuhdren.

(2) Dem Ausschuss Gateway-Standardisierung gehéren neben dem Bundesministerium
fur Wirtschaft und Technologie das Bundesamt fiir Sicherheit in der Informationstechnik,
der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit, die Physikalisch-
Technische Bundesanstalt, die Bundesnetzagentur fir Elektrizitat, Gas, Telekommunika-
tion, Post und Eisenbahnen sowie je ein Vertreter von mindestens drei auf Bundesebene
bestehenden Gesamtverbanden, die jeweils die Interessen von Verbrauchern, Herstellern
und Anwendern vertreten, an. Die Bestimmung der Verbande nach Satz 3 liegt im Ermes-
sen des Bundesministeriums fir Wirtschaft und Technologie. Der Ausschuss Gateway-
Standardisierung tagt mindestens einmal im Jahr.

(3) Die nach Absatz 1 erarbeiteten Schutzprofile und Technischen Richtlinien sind dem
Bundesministerium fiir Wirtschaft und Technologie zur Zustimmung vorzulegen.

(4) Nach der Zustimmung durch das Bundesministerium fur Wirtschaft und Technologie
erfolgt eine Bekanntgabe der nach Absatz 1 erarbeiteten Schutzprofile und Technischen
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Richtlinien gemaR § 4 Abs. 2 durch das Bundesamt fiir Sicherheit in der Informations-
technik.

§10
Inhaber der Wurzelzertifikate

Das Bundesamt fiir Sicherheit in der Informationstechnik ist Inhaber der Wurzelzertifikate
fur die Smart Metering - Public Key Infrastruktur.

§11
Festlegungen der Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation,

Post und Eisenbahnen

Die Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post und Eisenbahnen
kann unter Beachtung der eichrechtlichen Vorgaben und der Schutzprofile und Techni-
schen Richtlinien nach § 4 Absatz 2 Entscheidungen durch Festlegungen treffen

1. zur Gewahrleistung der Fernsteuerbarkeit nach § 3 Absatz 1 Nummer 1 Buchstabe b
und zur Gewahrleistung der Abrufbarkeit nach § 3 Absatz 1 Nummer 1 Buchstabe c,

2. zur zeitnahen Ubermittlung von Netzzustandsdaten nach § 3 Absatz 1 Nummer 1
Buchstabe d,

3. zur Konkretisierung der Anforderungen an die Zuverlassigkeit und Leistungsfahigkeit
der Kommunikationstechnik nach § 3 Absatz 1 Nummer 3 insbesondere zur Anpas-
sung an neue technologische und marktliche Entwicklungen,

4. zum maximalen Eigenstromverbrauch nach § 3 Absatz 1 Nummer 5,

5. zur Konkretisierung der Anforderungen an die Ubermittiung von Stammdaten ange-
schlossener Anlagen in § 3 Absatz 1 Nummer 6,

6. zum Inhalt und zur Durchfiihrung der Rahmenvertrage nach § 7 Absatz 3 Satz 2.

§12

Ubergangsvorschrift

Messsysteme, die ausschliellich der Erfassung der zur Beladung von Elektromobilen
entnommenen oder durch diese zurlick gespeisten Energie dienen, sind bis zum 31. De-
zember 2020 von den Regelungen dieser Verordnung ausgenommen, es sei denn, ihre
Nutzung ist unter Beriicksichtigung der besonderen Anforderungen der Elektromobilitat
mit unverhaltnismaRigen Gefahren verbunden, die im Verfahren nach § 8 Absatz 1 fest-
gestellt und bekannt gemacht werden.
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§13
Inkrafttreten

Diese Verordnung tritt am Tag nach der Verkiindung in Kraft.

Der Bundesrat hat zugestimmt.

Datum, Ort
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Anlage

(zu § 4 Absatz 2 Satz 1)

Ubersicht iiber die Schutzprofile und Technischen Richtlinien des Bundesamtes fiir

1.

Sicherheit in der Informationstechnik

BSI: Protection Profile for the Gateway of a Smart Metering System (Smart Meter
Gateway PP), BSI-CC-PP-0073 [Schutzprofil fir die Kommunikationseinheit eines
intelligenten Messsystems fiir Stoff- und Energiemengen],

BSI: Protection Profile for the Security Module of a Smart Meter Gateway (Security
Module PP), BSI-CC-PP-0077 [Schutzprofil fiir das Sicherheitsmodul der Kommu-
nikationseinheit eines intelligenten Messsystems fir Stoff- und Energiemengen],

BSI: Technische Richtlinie TR-03109

a) BSI: Technische Richtlinie TR-03109-1, Anforderungen an die Interoperabilitét
der Kommunikationseinheit eines intelligenten Messsystems,

b) BSI: Technische Richtlinie TR-03109-2, Smart Meter Gateway — Anforderun-
gen an die Funktionalitat und Interoperabilitat des Sicherheitsmoduls,

c) BSI: Technische Richtlinie TR-03109-3, Kryptographische Vorgaben fir die
Infrastruktur von intelligenten Messsystemen,

d) BSI: Technische Richtlinie TR-03109-4, Smart Metering PKI - Public Key Infra-
struktur fir Smart Meter Gateways,

e) BSI: Technische Richtlinie TR-03109-5, Kommunikationsadapter,

BSI: -Technische ' Richtlinie TR-03116-3, eCard-Projekte der Bundesregierung
(Kryptographische Vorgaben fiir die Infrastruktur von intelligenten Messsystemen).
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Begriindung

A. Allgemeiner Teil

I. Zielsetzung, zugrunde liegender Sachverhalt und wesentlicher Inhalt

Intelligente Messsysteme dienen der Entwicklung intelligenter Energieversorgungssyste-
me auf Seiten der Verbraucher, sie sind die Verbindung zum intelligenten Energienetz
(sog. Smart Grid)., Intelligente Messsysteme kdnnen helfen, den tatsachlichen Energie-
verbrauch der Letztverbraucher an die Erzeugung aus volatilen Erzeugungsanlagen an-
zupassen. Sie kénnen auch helfen, die Energiebeschaffung zu optimieren, indem reale
Verbrauche und nicht langer Prognosen die Energiebeschaffung bestimmen. Der Gesetz-
geber ist in diesem Zusammenhang mit § 40 Absatz 5 Satz 1 des Energiewirtschaftsge-
setzes (EnWG) einen wichtigen Schritt gegangen, indem er Energieversorgungsunter-
nehmen dazu verpflichtet hat, last- und tageszeitvariable Tarife anzubieten. Intelligente
Messsysteme kdnnen darliber hinaus netzdienlich eingesetzt werden, indem sie Netzzu-
standsinformationen bereitstellen, und sie kdnnen auch als eine sichere Plattform fir ver-
schiedenste Anwendungen aus den Bereichen Energiemanagement, Erzeugungsmana-
gement und auch weit dartiber hinaus dienen.

Fir Energiedienstleistungen jeglicher Art sind genaue Informationen Uber das
Verbrauchs- und Einspeiseverhalten sehr wichtig. Von Bedeutung ist dabei nicht lediglich
die Menge verbrauchter bzw. eingespeister Energie, sondern auch der jeweilige Zeitpunkt
des Verbrauchs bzw. der Einspeisung. Die derzeit groftenteils lbliche einmal jéhrliche
Ablesung von Verbrauchswerten kann dieses Bedrfnis nicht ansatzweise befriedigen.

§ 21d Absatz 1 EnWG definiert.ein Messsystem als eine ,in ein Kommunikationsnetz ein-
gebundene Messeinrichtung zur Erfassung elektrischer Energie, das den tatsachlichen
Energieverbrauch und die tatsachliche Nutzungszeit widerspiegelt‘. Weiter heilt es in §
21e Absatz 1, dass Messsysteme zur Gewahrleistung von Datenschutz, Datensicherheit
und Interoperabilitdt bestimmten Anforderungen gentigen missen, die den Anforderungen
von Schutzprofilen ‘und Technischen Richtlinien entsprechen miissen, was Rechtsverord-
nungen festlegen kénnen.

Das Bundesamit fiir Sicherheit in der Informationstechnik hat seit Anfang 2011 im Auftrag
des Bundesministerium fir Wirtschaft und Technologie unter enger Einbindung des Bun-
desbeauftragten fiir Datenschutz und Informationsfreiheit, der Physikalisch-Technischen-
Bundesanstalt, der Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen und einer Vielzahl von Verbanden aus den Bereichen Industrie, Wirtschaft
und Verbraucherschutz Schutzprofile und Technische Richtlinien erarbeitet, die mit dieser
Verordnung fur allgemeinverbindlich erklart werden, damit Gerate auf Basis dieses Stan-
dards entwickelt werden kénnen und den Einbauverpflichtungen in § 21c EnWG Rech-
nung getragen werden kann. Denn Einbauverpflichtungen nach § 21¢c EnWG werden erst
dann aktuell, wenn ihre Umsetzung technisch mdglich ist. Gleichzeitig werden durch diese
Verordnung européische Vorgaben aus dem 3. Binnenmarktpaket (Einbauverpflichtungen
in bestimmten Umfang) und der Energieeffizienzrichtlinie umgesetzt (Richtlinie
2012/27/EU des Europaischen Parlaments und des Rates vom 25. Oktober 2012 zur E-
nergieeffizienz), die eine Flille von allgemeine Anforderungen an die technische Gestal-
tung und den Ausstattungsumfang enthalt, die von den Mitgliedstaaten eigenverantwort-
lich umgesetzt werden sollen. In besonderer Weise widmet sich diese Richtlinie der
Verbrauchsveranschaulichung fiir den Letztverbraucher. Sie soll ihn in die Lage verset-
zen, sein Verbrauchsverhalten Uberpriifen zu kénnen und energieeinsparende MaRnah-
men zu ergreifen. Eingefordert wird auch das sog. ,privacy by design“, also die Realisie-
rung einer datenschutzfreundlichen technischen Ausgestaltung. Deutschland fiihlt sich
dem in besonderer Weise verpflichtet, nicht nur, weil es Uber einen anerkannt hohen Da-
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tenschutzstandard verfugt, sondern auch weil es Messsysteme als besonders aktive Ele-
mente eines intelligenten Energienetzes einsetzen méchte. Dazu missen, wie vom Ener-
giewirtschaftsgesetz in Umsetzung des Dritten Binnenmarktpaketes eingefordert, techni-
sche Mindestanforderungen fiir die Kommunikationseinheit eines intelligenten Messsys-
tems (sog. Smart Meter Gateway) zur Gewahrleistung von Datenschutz, Datensicherheit
und Interoperabilitdt normiert werden.

Das Schutzprofil fir das Smart Meter Gateway ist als mafigebliches Dokument in engli-
scher Sprache verfasst, weil es nur so die in Zeiten grenziberschreitender Markte wichti-
ge internationale Anerkennung nach common criteria Standard erlangen kann.

Folge des Einsatzes intelligenter Messsysteme ist ein erhohter Verkehr an Daten, die
Aufschluss Uber das Verbrauchsverhalten von Privathaushalten geben kénnen und somit
datenschutzrechtlich sensibel sind. Das alltéagliche Leben in der Bundesrepublik Deutsch-
land ist gepragt durch eine hochtechnisierte Lebensweise unter standigem Verbrauch von
Energie, sodass eine zeitaktuelle Information (ber den Energieverbrauch in der Regel
Ruckschlisse auf Lebensgewohnheiten des jeweiligen Privathaushaltes zuldsst. Dies
erfordert eine technische Ausstattung intelligenter Messsysteme, die héchsten techni-
schen Datenschutzanforderungen geniigt. Die wesentliche Bedeutung der Gewahrleis-
tung von Datensicherheit und Datenschutz im intelligenten Messwesen hat die Europai-
sche Kommission mit der Empfehlung vom 09. Marz 2012 zu Vorbereitungen fiur die Ein-
fuhrung intelligenter Messsysteme (2012/148/EU) hervorgehoben, in der sie sich aus-
dricklich fir ein detailliertes Datenschutzkonzept fir den Rollout von Smart Metern aus-
spricht und sog. ,data protection by design®/- Losungen fordert. Die Schutzprofile und
Technischen Richtlinien des Bundesamtes fiir ‘Sicherheit in der Informationstechnik grei-
fen diese Anforderungen auf und setzen sie konkretisierend um.

Der Zubau Erneuerbarer Energien bewirkt eine zunehmende Dezentralisierung des Ener-
gieversorgungssystems. Es entsteht eine Struktur, die intelligente Energienetze, also die
kommunikative Vernetzung von Erzeugung, Verbrauch, Speicherung Uber das Energie-
netz erfordert und dem Systemverantwortlichen den Blick in das Netz und den Ultima-
ratio-Eingriff Uber Steuerungshandlungen stets ermdglicht. Die durch den erhéhten Da-
tenverkehr bedingte zunehmende Komplexitat des Energieversorgungssystems macht
dieses auch sensibler gegentber Angriffen von Auflen, insbesondere durch Hacking-
Angriffe. Ein leistungsféhiges intelligentes Netz erfordert daher sichere IT- und TK- Tech-
nologien bereits auf Ebene der Datenerfassung und ersten Weiterverteilungsstufe, dem
Smart Meter Gateway, das als Kommunikationseinheit in der Sicherheitsarchitektur eines
intelligenten Messsystems die Schllisselrolle einnimmt.

Il. Erméachtigung

§ 21i Absatz 1 Nummer 1 EnWG ermachtigt dazu, die Bedingungen fiir den Messstellen-
betrieb und damit auch die dem verantwortlichen Messstellenbetreiber obliegenden Auf-
gaben eines Smart Meter Gateway Administrators zu regeln. Erfasst sind ebenfalls Rege-
lungen zu Pflichten von Netzbetreibern, Energielieferanten und anderen Dritten (zum Bei-
spiel Mitwirkungs- und Bereitstellungspflichten bezliglich vertraglicher Vereinbarungen
den Datenaustausch mit Messsystemen betreffend), die notwendig sind, um dem Smart
Meter Gateway Administrator die Wahrnehmung seiner Aufgaben zu ermdglichen.

§ 21i Absatz 1 Nummer 3 EnNWG ermachtigt dazu, die in § 21c Absatz 5, § 21d, § 21e und
§ 21f EnWG genannten Anforderungen an intelligente Messsysteme und deren Einsatz-
bedingungen naher auszugestalten und weitere bundesweit einheitliche technische Min-
destanforderungen sowie Eigenschaften, Ausstattungsumfang und Funktionalitdten von
Messsystemen und Messeinrichtungen fiir Strom und Gas unter Beachtung der eichrecht-
lichen Vorgaben zu bestimmen.



eDokument aus "Technische Vorschriften Netzanschluss". copyright EW Medien und Kongresse GmbH, Frankfurt am Main.

Alle Rechte vorbehalten, s. Lizenz- und Nutzungsbedingungen. Weitergabe nicht zulassig.

-17 -

§ 21i Absatz 1 Nummer 7 EnNWG enthalt eine Ermachtigung zur naheren Beschreibung
des Verfahrens der Zahlerstandsgangmessung als besondere Form der Lastgangmes-
sung.

Die Bestandsschutzregeln nach § 21e Absatz 5 und § 21f Absatz 2 EnWG diirfen auf
Grund von § 21i Absatz 1 Nummer 11 EnWG inhaltlich und zeitlich ndher ausgestaltet
werden.

§ 21i Absatz 1 Nummer 12 EnWG erméchtigt dazu, Schutzprofile und Technische Richtli-
nien fir Messsysteme sowie fiir einzelne Komponenten und Verfahren zur Gewahrleis-
tung von Datenschutz, Datensicherheit und Anforderungen zur Gewahrleistung der Inte-
roperabilitdt von Messsystemen und ihrer Teile sowie Anforderungen fiir die sichere Ein-
bindung nach § 21c Absatz 5 Satz 1 EnWG vorzugeben und die verfahrensmaRige Durch-
fuhrung in Zertifizierungsverfahren zu regeln.

§ 21i Absatz 2 EnWG enthélt insoweit in den Nummern 7 bis 11 einige mdgliche Rege-
lungsgegenstande, die von der vorliegenden Verordnung aufgegriffen werden.

lll. Zeitliche Geltung
Die Verordnung gilt unbeschrankt.
IV. Vereinbarkeit mit dem Recht der Europdischen Union

Die Verordnung steht im Einklang mit dem Recht der Europaischen Union.

1. Richtlinie 2004/22/EG iiber Messgerite (,,MID-Richtlinie*)

Die Verordnung stellt keinerlei Anforderungen an Zahler zur Erfassung von Energiemen-
gen, sondern ausschlieBlich an die Kommunikationseinheit (das Smart Meter Gateway)
eines Messsystems. Samtliche Anforderungen an das Messsystem sind unabhangig von
der Beschaffenheit-des jeweiligen Zahlers, sodass MID-konforme Zahler in samtliche
nach dieser Verordnung zuldssige Messsysteme eingebunden werden kénnen.

2. Richtlinien 2009/72/EU und 2009/73/EU (Binnenmarktrichtlinien Strom und Gas)

Die Richtlinien fordern die Mitgliedstaaten auf, fur die Einfihrung von intelligenten Mess-
systemen zu sorgen. Die Verordnung tréagt dabei den Richtlinien auf eine Weise Rech-
nung, wie sie von der Europaischen Kommission in ihrer Empfehlung vom 9. Marz 2012
ausgelegt wird, namlich dass die Mitgliedstaaten nur solche Systeme ausbringen sollen,
die den schitzenswerten Belangen des Datenschutzes der Biirger ausreichend Rechnung
tragen. Dieser vertragskonformen Auslegung der Richtlinie tragt die Verordnung Rech-
nung.

3. Richtlinie 2012/27/EU des Europdischen Parlaments und des Rates vom 25. Ok-
tober 2012 zur Energieeffizienz

Die Verordnung entspricht den Vorgaben an die Mindestfunktionalitdten von Messsyste-
men aus der Energieeffizienzrichtlinie. Dies betrifft in erster Linie Anforderungen an die
Visualisierung des Verbrauchsverhaltens des Letztverbrauchers zu Abrechnungszwe-
cken, zur Gewahrleistung des Datenschutzes und zum Zwecke der Ergreifung von Ener-
gieeinsparmaflnahmen in den Artikeln 9 und 10 der Richtlinie.
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4. Richtlinie 98/34/EG

Die vorliegende Verordnung enthalt technische Mindestanforderungen an intelligente
Messsysteme und wird daher vor einer innerstaatlichen Verabschiedung notifiziert im
nach der Richtlinie 98/34/EG vorgesehenen Verfahren.

V. Vereinbarkeit mit h6herrangigem nationalen Recht

Die Verordnung verstoRt nicht gegen héherrangiges nationales Recht, insbesondere lie-
gen auch keine VerstdRe gegen Verfassungsrecht vor.

Betroffen sind zwar die Grundrechte der Berufsfreiheit (Artikel 12 des Grundgesetzes
(GG)) und am eingerichteten und ausgeubten Gewerbebetrieb (Artikel 14 GG), da die
Verordnung Anforderungen an die Qualifikation des Smart Meter Gateway Administrators
stellt und intelligente Messsysteme einem Zertifizierungserfordernis nach Priifung techni-
scher Mindestanforderungen unterwirft. Sollte man insoweit von einem Grundrechtsein-
griff ausgehen, so wirde dieser jedoch durch den Schutz von Rechtsgltern von Verfas-
sungsrang, namlich dem Klima- und Umweltschutz (Artikel 20a GG) sowie dem in Artikel
1 Absatz 1 GG in Verbindung mit Artikel 2 Absatz 1 GG verankerten Recht auf informatio-
nelle Selbstbestimmung (Gewahrleistung hoéchster. datenschutz- und, datensicherheits-
rechtlicher Anforderungen) gerechtfertigt werden. Denn der Umstand, dass die Messsys-
teme in Umsetzung europaischer Vorgaben Uber Einbauverpflichtungen zu den Verbrau-
chern gebracht werden sollen, erfordert die staatliche Gewahrleistung von Mindestanfor-
derungen an den Ausstattungsumfang sowie die Gewahrleistung von Datenschutz und
Datensicherheit.

VI. Vereinbarkeit mit volkerrechtlichen Vertragen

Die Verordnung verstofRt nicht gegen volkerrechtliche Vertrage, die von der Bundesrepu-
blik Deutschland abgeschlossen wurden.

VII. Rechts- und Verwaltungsvereinfachung

Die Regelungen zum intelligenten Messwesen sind infolge des technisch und ékonomisch
anspruchsvollen Regelungssachverhalts naturgemal sehr komplex. Vor diesem Hinter-
grund wurde gepruft, wie erforderliche datenschutzrechtliche Anforderungen mdglichst
einfach verordnungsrechtlich-umzusetzen sind.

lIX. Anderungen zur geltenden Rechtslage

Die geltende Rechtslage wird im Umfang der Verordnung geéndert. Die Regelungen voll-
ziehen die Neuregelungen des Energiewirtschaftsgesetzes mit der Novelle aus dem
Sommer 2011 und stellen den Schlusspunkt von zweijahrigen Konsultationen von Entwir-
fen fir Schutzprofile und Technische Richtlinien mit Vertretern der Wirtschaft, des
Verbraucher- und Datenschutzes und des Eichwesens dar.

IX. Gleichstellungspolitische Auswirkungen

Die Verordnung hat keine Auswirkungen auf die Gleichstellung von Frauen und Mannern.
Bei der Bezeichnung natlrlicher Personen ist grundséatzlich auch die weibliche Person
ausdricklich genannt.
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B. Besonderer Teil
Zu § 1 (Anwendungsbereich)

Die Verordnung regelt technische Mindestanforderungen an den Einsatz von Messsyste-
men im Sinne von § 21d Absatz 1 EnWG, also an in ein Kommunikationsnetz eingebun-
dene Messeinrichtungen zur Erfassung elektrischer Energie. Dies umfasst sowohl ,allge-
meine“ technische Mindestanforderungen an solche Systeme, als auch spezielle Anforde-
rungen an Datenschutz, Datensicherheit und Interoperabilitat, die durch Schutzprofile und
Technische Richtlinien vorzugeben sind. Ferner werden notwendige technische und orga-
nisatorische Anforderungen an den Betrieb dieser Messsysteme gestellt. Denn ohne
diesbezugliche Regelungen ware ein auf Sicherheit abzielendes Regelungskonzept lu-
ckenhaft, da nicht allein die Technik, sondern mit ihr auch der Umgang bestimmend fiir
das Sicherheitsniveau sind. Insoweit trifft die Verordnung Regelungen fir die Funktion des
sog. Smart Meter Gateway Administrators und gestaltet diesen als vertrauenswirdige
Instanz aus.

Zu § 2 (Begriffsbestimmungen)

Die Begriffsbestimmungen treffen die fiir das Verstéandnis der Verordnung notwendigen
Erlduterungen. An einigen Stellen (Nummer 2 und 3) werden im EnWG erfolgte Begriffs-
bestimmungen konkretisiert.

Zu Nummer 1

Die Messeinrichtung ist der ,reine” Zahler, insbesondere zur Erfassung von Strom- und
Gasmengen. An diesen selbst werden in dieser Verordnung keine Anforderungen nor-
miert, hier ist den Vorgaben der Richtlinie 2004/22/EG Uber Messgerate (,MID-Richtlinie®)
ein Rechnung zu tragen.

Zu Nummer 2

Die Definition des Messstellenbetreibers gibt die Regelung wieder, wie sie im Energiewirt-
schaftsgesetz in § 21b getroffen wird.

Zu Nummer 3

Die Regelung konkretisiert die Definition eines Messsystems in § 21d Absatz 1 EnWG um
technische Aussagen. Klargestellt wird der technische Aufbau eines Messsystems, wel-
ches sich zusammensetzt aus einer Kommunikationseinrichtung, dem Smart Meter Gate-
way, und einer oder mehreren Messeinrichtungen. Fur die in § 21d Absatz 1 EnWG ent-
haltene weitere allgemeine Vorgabe, dass das Messsystem ,den tatsachlichen Energie-
verbrauch und die tatséchliche Nutzungszeit widergespiegelt’, die der Richtlinie
2006/32/EG des Europaischen Parlaments und des Rates vom 5. April 2006 uber End-
energieeffizienz und Energiedienstleistungen entstammt, bedeutet dies, dass mit Hilfe der
der einzelnen Elemente des Messsystems gewahrleistet wird, dass Messsysteme den
tatsachlichen Energieverbrauch und die tatsdchliche Nutzungszeit erfassen und fur den
Letztverbraucher aufbereiten konnen, indem sie Verbrauchswerte an Schnittstellen bereit-
stellen und dann in Verbindung mit einem Display oder Uber eine Anwendung im Internet
zum Widerspiegeln in der Lage sind.

Zu Nummer 4
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Genannt werden solche Daten, die in erster Linie dem Netzbetreiber Hinweise auf den
Zustand seines Netzes liefern beziehungsweise ihn den Betrieb seines Netzes erleichtern
kénnen. Die in Nummer 4 genannten Netzzustandsdaten sind dabei insoweit nicht ab-
schlieRend als hiervon auch Werte erfasst sind, die sich erst durch Rechenoperationen
oder Herleitungen aus den explizit genannten Werten ergeben und auch fiir den Netzzu-
stand von Relevanz sind. Als Beispiel hierfiir kann die Blindleistung genannt werden.

Zu Nummer 5

Der Begriff des ,Smart Meter Gateway" entstammt den vom Bundesamt fiir Sicherheit in
der Informationstechnik zusammen mit den beteiligten Akteuren seit Anfang 2011 erarbei-
teten Schutzprofilen nach internationalem Standard und Technischen Richtlinien. Der
Begriff ist seit zwei Jahren bei den Anwendern als Bezeichnung fir die Kommunikations-
einheit eines Messsystems gebrauchlich und wird daher aufgegriffen. Die englische Be-
zeichnung rihrt daher, dass das Schutzprofil fir das Smart Meter Gateway als mafigebli-
ches Dokument in englischer Sprache verfasst ist, weil es nur so die in Zeiten grenziiber-
schreitender Markte wichtige internationale Anerkennung nach common criteria Standard
erlangen kann. Die Definition prazisiert die Breite des technischen Einsatzbereiches eines
Messsystems, wie er vom Energiewirtschaftsgesetz vorgesehen ist. Das Messsystem
dieser Verordnung kann uber seine Kommunikationseinheit (Smart Meter Gateway) nicht
nur Messeinrichtungen, sondern auch EEG- und KWKG-Anlagen und: weitere mogliche
Einrichtungen (zum Beispiel ein Energiemanagementgateway) in ein Kommunikationsnetz
einbinden und ermdglicht damit als sicherer Kommunikationsanker vielfaltigste Anwen-
dungen und Dienste im intelligenten Energienetz und darliber hinaus (z.B. Anwendungen
im Bereich betreutes Wohnen).

Zu Nummer 6

Definiert wird der Begriff des Smart Meter Gateway Administrators als Person, die als
verantwortlicher Messstellenbetreiber oder in dessen Auftrag fiir den technischen Betrieb
des Smart Meter Gateway verantwortlich ist. Wer verantwortlicher Messstellenbetreiber
ist, ist nicht Gegenstand-dieser technischen Verordnung und wird durch eine Verordnung,
die Marktrollen und ihre Aufgaben zum Gegenstand hat, bestimmt.

Zu Nummer 7

Stammdaten wie Art und technische Ausstattung angeschlossener Erzeugungsanlagen
und steuerbarer Verbrauchseinrichtungen nach § 14a EnWG, Ort und Spannungsebene
sowie Art der kommunikativen Anbindung dieser Anlagen sind perspektivisch geeignet, in
Anlagenregistern fur ein intelligentes Energienetz Verwendung zu finden.

Zu Nummer 8

Die Tarifierung ist der Oberbegriff fiir solche Prozesse, die letztlich preisbildend sein wer-
den. Die Mdoglichkeit der Zuordnung zu verschiedensten Tarifstufen dient insbesondere
der Umsetzung variabler Tarife.

Zu Nummer 9

Der technische Betrieb des Messsystems wird vom Smart Meter Gateway Administrator
wahrgenommen und umfasst neben der Administration des Smart Meter Gateway auch
die Verantwortung fir die sichere Anbindung samtlicher mit einem Smart Meter Gateway
verknupfbarer oder zwingend zu verknlpfenden technischen Geratschaften wie Messein-
richtungen und Erzeugungsanlagen.

Zu Nummer 10
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Im Weitverkehrsnetz ist fur die Verbindung des Smart Meter Gateway zu einem autorisier-
ten Marktteilnehmer eine gegenseitige Authentisierung der Kommunikationspartner erfor-
derlich. Die Kommunikation erfolgt dabei stets lber einen verschlisselten, integritatsgesi-
cherten Kanal. Zudem werden zu sendende Daten vom Smart Meter Gateway zuséatzlich
auf Datenebene fir den Endempfanger verschlisselt und signiert. Mit einer Smart Mete-
ring - Public Key Infrastruktur wird die Authentizitat der bei dieser Kommunikation einge-
setzten offentlichen Schliussel der Kommunikationspartner sichergestellt. Technisch wird
der Authentizitdtsnachweis der Schlissel Uber digitale Zertifikate aus der Smart Metering -
Public Key Infrastruktur realisiert. Wurzelzertifikate dienen dabei dazu, die Giiltigkeit aller
untergeordneten Zertifikate zu validieren.

Zu Nummer 11

Mit der Definition wird die Z&ahlerstandsgangmessung neu eingeflihrt als vereinfachte
Form der registrierenden Leistungsmessung. Ein Zahlerstandsgang ist eine Reihe viertel-
stiindig ermittelter Zahlerstdnde von elektrischer Arbeit und stiindlich ermittelter Zahler-
stdnde von Gasmengen. Zahlerstandsgange kénnen die Grundlage flr variable Tarife
bilden.

Zu § 3 (Mindestanforderungen an Messsysteme)

Die Norm beschreibt in Umsetzung nationaler Vorgaben aus dem Energiewirtschaftsge-
setz und europarechtlicher Vorgaben insbesondere aus der Energieeffizienzrichtlinie tech-
nische Mindestanforderungen fir Messsysteme, bei deren konkreter technischer Ausges-
taltung im Sinne einer Technologieneutralitdt den Herstellern méglichst groRe Freiheit
gelassen wird. Ermachtigungsgrundlage ist § 21i Absatz 1 Nummer 3 EnWG fir allgemei-
ne technische Mindestanforderungen, § 21i Absatz 1 Nummer 7 EnWG fiir die besondere
Anforderung der Zahlerstandsgangmessung sowie § 21i Absatz 1 Nummer 11 fiir die in-
haltlich nahere Bestimmung der Bestandsschutzregelung in § 21e Absatz 5 EnWG.

Zu Absatz 1 Nummer 1

Absatz 1 Nummer 1 stellt Anforderungen an die Messwerterhebung und -libertragung als
zentraler Aufgabe von intelligenten Messsystemen. Insbesondere fordert er die Fahigkeit
zur Zahlerstandsgangmessung ein als die von Messsystemen allgemein zu gewahrleis-
tende Art-der Messung elektrischer Arbeit. Dies gilt zum einen fiir die Messung des allge-
meinen Stromverbrauchs, als auch fir die Messung von besonderen Verbrauchseinrich-
tungen und die Messung eingespeister Strommengen. Diese Mindestanforderung bildet
den Grundstein fiur eine, damit mogliche Abkehr vom Standardlastprofil nach § 12 der
Stromnetzzugangsverordnung. Strommengen kénnen mit diesem Verfahren zielgenauer
beschafft werden und Einkaufsvorteile an Kunden weitergegeben werden. Dies dient der
Netzauslastung und der Energieeffizienz; beides zentrale Nutzeneffekte, die vom Einsatz
intelligenter Messsysteme erwartet werden und somit von jedem Messsystem zu meistern
sind.

Zur Gewabhrleistung der Fernsteuerbarkeit von Anlagen im Sinne des Absatz 1 Nummer 1
Buchstabe b ist es insbesondere erforderlich, dass neben der Abrufung der Ist-
Einspeisung gemaf Absatz 1 Nummer 1 Buchstabe ¢ auch eine ferngesteuerte Reduzie-
rung der Einspeiseleistung der Anlage Uber das Messsystem erfolgen kann.

Von gleichem Rang ist die zusatzliche Anforderung in Bezug auf Erhebung und Ermittlung
von Netzzustandsdaten aus Buchstabe d. Hier geht es um die netzdienliche Ausgestal-
tung von Messsystemen, um das volle Potenzial moderner Messsysteme auch zu Zwe-
cken des Netzbetriebes auszuschdpfen. Netzbetreiber sollen die Mdglichkeit haben, fir
Netzzustandsdaten auf Messsysteme zugreifen zu kdnnen statt eigene separate Be-
triebsmittel zusétzlich installieren zu missen; dies dient der Effizienz des Netzbetriebs



eDokument aus "Technische Vorschriften Netzanschluss". copyright EW Medien und Kongresse GmbH, Frankfurt am Main.

Alle Rechte vorbehalten, s. Lizenz- und Nutzungsbedingungen. Weitergabe nicht zulassig.

-22-

und steigert den Nutzen von intelligenten Messsystemen. In welchen Zeitabstédnden die
Netzbetreiber Zugriff auf diese Daten haben missen, kann von der Bundesnetzagentur
fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen festgelegt werden.

Zu Absatz 1 Nummer 2

Diese Vorgaben setzen die Richtlinie 2012/27/EU des Europaischen Parlaments und des
Rates vom 25. Oktober 2012 zur Energieeffizienz in nationales Recht um. Die Formulie-
rung ,ermoglichen wurde gewahlt, um klarzustellen, dass die jeweilige Veranschauli-
chung nicht zwingend auf dem Messsystem selbst erfolgen muss, sondern — was in den
meisten Fallen praktikabler sein diirfte — auch Uber eine Kommunikationsschnittstelle zu
Displays in der Wohnung des Letztverbrauchers oder Uber Internet-Anwendungen ge-
wabhrleistet werden kann, zumal die notwendigen Informationen derart umfangreich sind,
dass sie einer anschaulichen Aufbereitung bedirfen. Auch werden das Messsystem und
seine Komponenten fiir den Letztverbraucher nicht immer unmittelbar zuganglich sein.
Eine Verbrauchsveranschaulichung ist aber nur dann zweckmaRig, wenn der Letzt-
verbraucher hierauf unmittelbaren Zugriff hat. Nummer 2 Buchstabe e dient aus Daten-
schutzerwagungen heraus der Kontrollmdglichkeit des Letztverbrauchers, damit sich die-
ser Uber die Verwendung der von ihm erhobenen personenbezogenen Daten jederzeit
informieren kann. Messsysteme missen technisch dazu in der Lage sein, samtliche der
oben beschriebenen Visualisierungstechniken (Anschluss eines Displays am Smart Meter
Gateway selbst, Display in der Wohnung, Visualisierung Uber das Internet) fiir die in
Nummer 2 Buchstabe a bis e genannten Informationen sicher zu ermdglichen. Wie die
Visualisierung dann im konkreten Einzelfall umgesetzt wird, hangt von den ortlichen Be-
gebenheiten sowie von den Winschen des Letztverbraucher ab. Einzelheiten dazu kén-
nen in Rechtsverordnungen nach § 21i Absatz 1 Nummer 3 und 8 EnWG im Nachgang zu
einer Kosten-Nutzen-Analyse geregelt werden.

Zu Absatz 1 Nummer 3

Die sichere, zuverlassige und leistungsfahige Fernkommunikation ist wesentlicher Be-
standteil des Smart Metering. Die Verordnung ist insoweit zunéchst technologieneutral
ausgestaltet, es wird erwartet, dass sich eine oder mehrere Arten der Fernkommunikati-
onstechnik am Markt durchsetzen werden; zu naheren Anforderungen an die Fernkom-
munikation z.B. mit Blick auf erforderliche Bandbreite, Latenz, Verfligbarkeit ist die Bun-
desnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen durch
entsprechende Festlegungen befugt. Messsysteme miissen entsprechend der Mindest-
vorgabe unter Buchstabe a stets fir zwei Arten der Fernkommunikation offen sein. Dies
kann beispielsweise von Netzbetreibern, soweit dies erforderlich ist, auf eine Weise ge-
nutzt werden, dass ihnen bei entsprechender Berechtigung des Netzbetreibers vom Smart
Meter Gateway Administrator ein eigener Kommunikationskanal zum Smart Meter Gate-
way eingerichtet wird, um zum Beispiel mittels entsprechender Signale auf EEG-Anlagen
steuernd einwirken zu kénnen. Die Offenheit fiir mehrere Arten der Fernkommunikation
tréagt auch dem Umstand Rechnung, dass unterschiedliche Akteure stark unterschiedliche
Anforderungen an die Leistungsfahigkeit der Fernkommunikation haben kénnen. Die Of-
fenheit fur mehrere Arten verbreitert den Einsatzbereich von Messsystemen; zwingend ist
nicht die Ausfiihrung Uber mehrere physische Schnittstellen, ausreichend ist eine Ausfih-
rung Uber mindestens zwei logische Schnittstellen zur Wahrung der geforderten Offenheit
fur eine weitere Art der Fernkommunikation.

Die Tarifierung ist zentraler Bestandteil der Umsetzung variabler Tarife, einem weiteren
zentralen Nutzeneffekt moderner Smart Metering Systeme. Die Offenheit fir interne und
externe Tarifierung (Tarifierung in ausgelagerten Server-Einheiten) in Buchstabe b ver-
groRert den Spielraum fiir eine Systemeingliederung von Messsystemen in die Datenver-
arbeitungssysteme der Messstellenbetreiber.
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Die Mdglichkeit in Buchstabe c, auch die Messwerte anderer Sparten zu empfangen, hebt
bedeutende Synergien und macht eine mit Kosten verbundene Vor-Ort-Ablesung anderer
Sparten entbehrlich.

Von groRer Wichtigkeit ist ebenfalls die Vorgabe in Buchstabe d. Erzeugungsanlagen
werden bereits nach den Vorgaben des Energiewirtschaftsgesetzes mit intelligenten
Messsystemen ausgestattet (Anlagen grofRer 7 Kilowatt installierter Leistung), oder sie
sind an ein vorhandenes Messsystem anzubinden. Dass auch weitere lokale Systeme
angebunden werden kénnen, entspricht dem technologisch breiten Ansatz; denkbar sind
hier Energiemanagementsysteme oder auch Systeme zur Ermdglichung energiefremder
Dienste.

Die Anforderungen unter Nummer 3 beschreiben mithin die Notwendigkeit, verschiedene
Schnittstellen fir die Kommunikation vorzusehen; zu den Messeinrichtungen, zum Heim-
netzwerk und fur die Weitbereichskommunikation.

Zu Absatz 1 Nummer 4

Nummer 4 formuliert Anforderungen, die sich ausschlieBlich auf das Smart Meter Gate-
way beziehen.

Zur Hebung von Synergien muss ein Smart Meter Gateway auf Wunsch des Letzt-
verbrauchers technologieoffen fiir Mehrwertdienste ausgestaltet werden kdnnen, wobei
solche Mehrwertdienste die Durchflhrung wesentlicher energiewirtschaftlicher Prozesse
nicht behindern dirfen; Priorisierungsfunktionen sind daher notwendig.

Ferner muss bereits durch die technische Ausstattung des 'Smart Meter Gateway gesi-
chert sein, das ein direkter Zugriff auf dieses nur durch eine einzige Instanz, namlich dem
Smart Meter Gateway Administrator, mdglich ist.

Zu Absatz 1 Nummer 5

Die Festlegung eines maximalen Stromverbrauchs ist logische Folge zum einen des mit
der Einflihrung intelligenter Messsysteme verfolgten Gesamtziels der Energieeffizienz,
zum anderen der Vorgabe in § 7 Absatz 2, dass die Stromentnahme im ungemessenen
Bereich zu erfolgen hat; ,stromintensive® Einrichtungen zu Lasten der Allgemeinheit soll-
ten deshalb vermieden werden. Die Bundesnetzagentur flr Elektrizitat, Gas, Telekommu-
nikation, Post und Eisenbahnen hat lber eine Festlegung nach §§ 11 Nummer 4 Mdglich-
keiten, Stromverbrauchsgrenzen fir das Smart Meter Gateway und anderer typischerwei-
se an das Messsystem angebundenen Einrichtungen einzuziehen, soweit eine Grenzzie-
hung rechtlich zulassig ist.

Zu Absatz 1 Nummer 6

Auch die Erhebung und Ubermittlung relevanter Stammdaten wie Art und technische Aus-
stattung angeschlossener Erzeugungsanlagen und steuerbarer Verbrauchseinrichtungen
nach § 14a EnWG sowie Ort und Spannungsebene sowie Art der kommunikativen Anbin-
dung muss das Messsystem ermoglichen kdnnen.

Zu Absatz 2

Absatz 2 stellt klar, dass dort, wo der Einbau eines Messsystems auf rein freiwilligen Er-
wagungen des Letztverbrauchers beruht, anders als bei den in § 4 genannten Anforde-
rungen, nicht alle in Absatz 1 genannten Mindestanforderungen zwingend sind. Dies gilt
namentlich dann, wenn er — unabhangig von der technischen Moglichkeit — nicht unter
einen der Pflichteinbaufélle nach § 21c Absatz 1 Buchstabe a bis ¢ EnWG fallt und auch
die im Verordnungswege umgesetzte Kosten-Nutzen-Analyse des Bundesministeriums fiir
Wirtschaft und Technologie keinen verpflichtenden Einbau eines Messsystems vorsieht.
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Nichtsdestotrotz sind die Anforderungen an Datenschutz, Datensicherheit, und Interope-
rabilitdt aus § 21e EnWG in Verbindung mit dieser Verordnung zu gewéhrleisten; die
mafRgebliche Ubergangsregelung ist insoweit § 21e Absatz 5 .

Zu Absatz 3

Absatz 3 betrifft solche Ausnahmen fiir Messsysteme, die unter Anwendung der Uber-
gangsregelung aus § 21e Absatz 5 EnWG seit dessen Inkrafttreten eingebaut worden
sind oder noch eingebaut werden. Damit soll die in § 21e Absatz 5 EnWG gewabhrleistete
Investitionssicherheit nicht wieder durch allgemeine Anforderungen an Messsysteme aus-
gehohlt werden. Ermachtigungsgrundlage ist insoweit § 21i Absatz 1 Nummer 11 EnWG.

Weitere Ausnahmen von den Vorgaben des § 3 kdnnen Rechtsverordnungen nach § 21i
Absatz 1 Nummer 3 und 11 EnWG vorsehen.

Zu Absatz 4

Absatz 4 enthalt die Klarstellung, dass an ein Smart Meter Gateway auch mehrere Mess-
einrichtungen zur Erfassung elektrischen Stroms angeschlossen werden kénnen. Dies
kann aus Kostengesichtspunkten sogar wiinschenswert sein und durfte in Mehrfamilien-
hausern grundsatzlich gut zu realisieren sein.

Zu § 4 (Mindestanforderungen an das Smart Meter Gateway durch Schutzprofile
und Technische Richtlinien)

Mit § 4 wird § 21e Absatz 1 bis 4 EnWG naher ausgestaltet. Dies ist die zentrale Norm zur
Verrechtlichung von Schutzprofilen und Technischen Richtlinien fir Smart Meter Gate-
ways intelligenter Messsysteme. Die Anforderungen richten sich nicht an die Messeinrich-
tungen, die Vorgaben der Richtlinie 2004/22/EG tber Messgerate (,MID-Richtlinie”) ste-
hen dem entgegen. Erméchtigungsgrundlage ist § 21i Absatz 1 Nummer 3 und Nummer
12 EnWG.

Zu Absatz 1 und 2

Absatz 1 und 2 legen fest, dass Smart Meter Gateways dem Stand der Technik zu ent-
sprechen haben, was insbesondere dann der Fall ist, wenn sie die in Schutzprofilen und
Technischen Richtlinien niedergelegten technischen Mindestanforderungen erfiillen. Ab-
satz 1 legt damit den. Rahmen fest, der durch Schutzprofile und Technische Richtlinien,
die den Stand der Technik nach der zentralen Verweisungsnorm in Absatz 2 beschreiben,
ausgestaltet wird.

Um das System flexibel zu halten und im Rahmen des technischen Fortschritts die not-
wendigen und der aktuellen Bedrohungslage entsprechenden Weiterentwicklungen zu
ermdglichen, wird in Absatz 2 dynamisch auf die jeweils aktuelle im elektronischen Bun-
desanzeiger durch Verweis auf die Internetseite des Bundesamtes flr Sicherheit in der
Informationstechnik veréffentlichte Fassung der Schutzprofile und Technischen Richtlinien
verwiesen. Die Internetseite des Bundesamts fiir Sicherheit in der Informationstechnik
enthalt einen extra Unterordner zum Themenbereich, auf den die Ful3note hinweist.

Uber das in § 9 benannte besondere Verfahren fiir die Weiterentwicklung von Schutzprofi-
len und Technischen Richtlinien wird gewahrleistet, dass trotz des dynamischen Verwei-
ses in Absatz 2 wesentliche inhaltliche Anderungen der Vorgaben in Schutzprofilen und
Technischen Richtlinien ohne eine WillensduRerung des insoweit federfihrenden Res-
sorts der Bundesregierung nicht mdglich sind.

Zu Absatz 3
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Die Regelung zahlt die von Schutzprofilen zu erfassenden Regelungsgegenstande auf.
Diese sind in englischer Sprache zu fassen, da nur so die in Zeiten grenziiberschreitender
Markte wichtige internationale Anerkennung nach common criteria Standard fiir Schutz-
profile erlangt werden kann.

Zu Absatz 4

Absatz 4 zahlt die wesentlichen von den Technischen Richtlinien zu erfassenden Rege-
lungsgegenstande auf. Hierzu gehért neben der Vorgabe technischer Mindestanforderun-
gen auch die Normierung von organisatorischen Anforderungen an den Smart Meter Ga-
teway Administrator.

Zu Absatz 5

Mit § 21e Absatz 5 EnWG wurde aus Grinden der Investitionssicherheit fiir Hersteller
eine Ubergangsregelung geschaffen, unter gewissen zeitlichen und sachlichen Voraus-
setzungen auch solche Messsysteme am Markt platzieren zu kénnen, die den Anforde-
rungen von Schutzprofilen und Technischen Richtlinien nicht genligen. Absatz 5 enthalt
insoweit eine Klarstellung.

Zu § 5 (Sichere Anbindung an das Smart Meter Gateway)

Vorgaben an die Sicherheit der Kommunikationseinheit missen auch Vorgaben an die
Ausgestaltung der Anbindungen an die Kommunikationseinheit enthalten. Befassten sich
vorangehende Normen mit der Ausstattung des Smart Meter Gateway selbst, befasst sich
diese Norm mit den Anforderungen an die Kommunikationsverbindungen zum Smart Me-
ter Gateway. Klargestellt wird, dass Schutzprofile und Technischen Richtlinien des Bun-
desamtes fir Sicherheit in der Informationstechnik auch Anforderungen an die sichere
Anbindung sémtlicher Geratschaften stellen. In Bezug auf EEG- und KWKG-Anlagen so-
wie auf Messeinrichtungen fur Gas und erweiterbare Messeinrichtungen fir Strom finden
sich diesbezlgliche Vorgaben bereits in § 21c und § 21f EnWG. Nach § 21c Absatz 5
EnWG missen die dort geregelten ,aufristbaren Zahler” sicher in ein Messsystem einge-
bunden werden koénnen; gleiches gilt nach § 21f Absatz 1 EnWG flr Messeinrichtungen
fir Gas. Ermachtigungsgrundlage fiir die nahere Ausgestaltung der zitierten Normen
EnWG ist § 21i Absatz 1 Nummer 3 EnWG.

Zu Absatz 1 Nummer 1

An Smart Meter Gateways sicher anzubinden sind Messeinrichtungen im Sinne von § 21c
Absatz 5 EnWG; dies sind Zahler mit einer Schnittstelle, die eine sichere Einbindung in
ein Messsystem Uber eine sichere Anbindung an ein Smart Meter Gateway ermdglichen.

Zu Absatz 1 Nummer 2

Die sichere Anbindung von Erzeugungsanlagen nach dem Erneuerbare-Energien-Gesetz
und Kraft-Warme-Koppelungsgesetz umfasst sowohl die Anbindung der (z&hlerstands-
gangerfassten) Messwerte bezliglich der von diesen Anlagen eingespeisten Energiemen-
gen, als auch die Anbindung zum Zwecke der Umsetzung von etwaigen Schalt- und
Steuerungsfunktionen. Hierfur sind allerdings gesonderte Legitimationen fir die Steue-
rungshandlungen erforderlich; dies ist nicht Gegenstand dieser technischen Verordnung.
Die Anbindungs-Vorgabe folgt § 21c Absatz 3 EnWG.

Zu Absatz 1 Nummer 3

Erganzend zur Begrindung zu Nummer 2 wird hier der Spezialfall der sicheren Anbin-
dung von unterbrechbaren Verbrauchseinrichtungen im Sinne von § 14a EnWG sowie von
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sonstigen technischen Einrichtungen angefiihrt.. In welchen Fallen und unter welchen
Voraussetzungen Messeinrichtungen nach Absatz 1 Nummer 3 zwingend mit einem
Messsystem nach § 21d Absatz 1 EnWG verbunden werden missen, kdnnen Verordnun-
gen nach § 21i Absatz 1 Nummer 3, 8 und 11 EnWG regeln.

Zu Absatz 1 Nummer 4

In Umsetzung von § 21f Absatz 1 EnWG wird hierdurch auch die sichere Anbindung von
Gasmesseinrichtungen normiert. In welchen Fallen und unter welchen Voraussetzungen
Messeinrichtungen nach Absatz 1 Nummer 4 zwingend mit einem Messsystem nach §
21d Absatz 1 EnWG verbunden werden missen, kdnnen Verordnungen nach § 21i Ab-
satz 1 Nummer 3, 8 und 11 EnWG regeln. Insbesondere bei GroRmessanlagen im Gas-
bereich sind viele der in dieser Verordnung an das Smart Meter Gateway gestellten Min-
destanforderungen unzweckmaRig. Wann Messwerte von Gaszahlern zwingend Uber ein
nach MalRgabe dieser Verordnung konzipiertes Gateway zu Ubermitteln sind, wird daher
noch in einer weiteren Verordnung zu regeln sein.

Zu Absatz 2

Absatz 2 normiert den auch fur die Regelung der sicheren Anbindung erforderlichen Ver-
weis auf die Schutzprofile und Technischen Richtlinien des Bundesamtes fiir Sicherheit in
der Informationstechnik.

Zu § 6 (Zertifizierung des Smart Meter Gateway)

Diese Vorschrift soll sicherstellen, dass (vorbehaltlich von § 21e Absatz 5 EnWG) nur sol-
che Messsysteme in Verkehr gebracht und verwendet werden, die den Anforderungen
aus Schutzprofilen und Technischen Richtlinien des Bundesamtes fiir Sicherheit in der
Informationstechnik gentigen und zugleich Herstellern und Anwendern insoweit mit Hilfe
der Vergabe eines entsprechenden Zertifikates Rechtssicherheit verschaffen. Die Vor-
schrift regelt ausschlieRlich die Zertifizierungserfordernisse, die sich aus den in dieser
Verordnung gestellten technischen Mindestanforderungen an Smart Meter Gateways er-
geben. Genehmigungserfordernisse aus anderen Gesetzen und Verordnungen, insbe-
sondere solche aus dem Mess- und Eichgesetz, werden nicht geregelt und bleiben hier-
von unberuhrt. § 21i Absatz 1 Nummer 12 EnWG ermdglicht die Regelung solcher Zertifi-
zierungsverfahren.

Zu § 7 (Smart Meter Gateway Administrator; Zertifizierung)

§ 7 regelt Anforderungen an den sicheren und zuverlassigen technischen Betrieb von
Messsystemen und dessen organisatorische Sicherstellung, wozu § 21i Absatz 1 Nummer
1 EnWG, der Regelungen zu Bedingungen des Messstellenbetriebes zulasst, ermachtigt.
Eine energiewirtschaftliche Zuordnung der Funktion ,Smart Meter Gateway Administrator*
zu Netzbetrieb oder Messstellenbetrieb wird nicht vorgenommen, sie ist nicht Gegenstand
dieser Verordnung. Uber die in den Abséatzen 1 bis 5 genannten Voraussetzungen hi-
nausgehende energiewirtschaftliche Anforderungen an den Smart Meter Gateway Admi-
nistrator werden insoweit weitere Verordnungen, die aufgrund von § 21i Absatz 1 Nummer
1 und 3 EnWG erlassen werden, enthalten.

Zu Absatz 1
Absatz 1 normiert die wesentlichen Pflichten des Smart Meter Gateway Administrators

zum technischen Betrieb von Messsystemen, der auch organisatorisch sicherzustellen ist.
Der Smart Meter Gateway Administrator nimmt in technischer Hinsicht die zentrale Funk-
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tion ein, die notwendig ist, um einen einwandfreien Betrieb von intelligenten Messsyste-
men im Dienste von Verbrauchern, Netzbetreibern und Marktakteuren zu ermdglichen.
Das in Absatz 1 normierte Aufgabenspektrum belegt dies. Der Smart Meter Gateway Ad-
ministrator ist gerade nicht nur der ,technische Service® fir ein Smart Meter Gateway,
sondern er ermdglicht den technischen Betrieb, indem er das Gateway installiert, konfigu-
riert und administriert und er halt diesen aufrecht, indem er das Smart Meter Gateway
Uberwacht, wartet und Sicherheitsméngel an das Bundesamt fiir Sicherheit in der Informa-
tionstechnik meldet. Dass Marktakteure sich dabei nicht nur auf den Energiebereich be-
schranken mussen, hebt die Vorschrift insoweit hervor, dass der Administrator im Rah-
men des technisch Mdéglichen und des wirtschaftlich Zumutbaren auch fur die Durchflih-
rung von Diensten und Anwendungen im Sinne von § 3 Absatz 1 Nummer 4 Buchstabe b
zu sorgen hat.

Zu Absatz 2

Absatz 2 benennt die fiir die Gewahrleistung eines sicheren technischen Betriebs elemen-
taren Bestandteile ,Stromversorgung” und ,Erreichbarkeit von auf’en®. Die ' Regelung stellt
in Satz 1 klar, dass der fir den Betrieb des Messsystems notwendige Strom im ungemes-
senen Bereich zu entnehmen ist. Dies dient der Aufrechterhaltung der Betriebsfahigkeit
des Messsystems unabhangig von der Verwendung von Systemen mit sogenannte ,Brea-
ker-Funktion® (zum Beispiel Prepaid-Systeme). Soll auf der einen Seite eine sichere
Stromversorgung den Betrieb des Messsystems aufrecht erhalten, muss auf der anderen
Seite auch eine zuverlassige und leistungsfahige Fernkommunikationstechnik die Er-
reichbarkeit des Messsystems gewahrleisten und die einzelnen Aufgaben abarbeiten
konnen; letzteres fordert Satz 2 ein.

Zu Absatz 3

Absatz 3 regelt Anforderungen an die wesentlichen weiteren Marktrollen zur Bereitstellung
von Informationen, ohne die der Smart Meter Gateway Administrator die ihm zugewiese-
nen Aufgaben nicht erflllen kann. Die Verpflichtungen dienen dazu, dem Gateway Admi-
nistrator die Wahrnehmung seiner Aufgaben zu ermdglichen. Satz 2 stellt klar, dass der
Gateway Administrator zur Absicherung der Bereitstellungsverpflichtung von Netzbetrei-
bern, Energielieferanten und Dritten (z.B. Direktvermarktungsdienstleister von Strom aus
EEG-Anlagen) Rahmenvertréage abschlieBen kann, deren zulassigen Inhalt die Bundes-
netzagentur fur Elektrizitdt, Gas, Telekommunikation, Post und Eisenbahnen in Festle-
gungen konkretisieren kann. Die ndhere Ausgestaltung der modernen Marktkommunikati-
on ist nicht Gegenstand der Regelung, sie wird in einer entsprechenden Rechtsverord-
nung noch néher zu regeln sein.

Zu Absatz 4

Die in Schutzprofilen und Technischen Richtlinien naher ausgestaltete Funktion des
Smart Meter Gateway Administrators nimmt im Energieversorgungsnetz der Zukunft eine
zentrale Rolle ein. Er verwaltet mit dem Smart Meter Gateway die Schliisselstelle zwi-
schen Messwerterhebung und den einzelnen Messwerteverwendern und hat dartiber hin-
aus, soweit entsprechende Gerate an das Smart Meter Gateway angeschlossen sind, die
zuverlassige Durchfiihrung von Steuerungsfunktionen zu gewahrleisten. Dies erfordert,
dass diese Rolle einem gewissen Mal} an organisatorischen Mindestanforderungen ge-
nugt, was durch Absatz 4 geregelt wird. Die wesentlichen zu erflllenden Anforderungen
werden bereits im Verordnungstext selbst aufgezahlt, nahere Ausfliihrungen hierzu enthal-
ten die Technischen Richtlinien des Bundesamtes fiir Sicherheit in der Informationstech-
nik. Durch diesen variablen Regelungsmechanismus wird dem Umstand Rechnung getra-
gen, dass diese Funktion wie die Messsysteme selbst einem steten technischen Wandel
unterliegen wird und nicht fur alle Zeit festgeschrieben werden kann.

Zu Absatz 5
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Zur Verwirklichung der in Absatz 4 festgelegten Vorgaben in der Praxis sind diese durch
ein vom Bundesamt fur Sicherheit in der Informationstechnik zu erteilendes Zertifikat zu
bestatigen. So wird gewahrleistet, dass nur derjenige die sensible Funktion des Smart
Meter Gateway Administrators Ubernimmt, der die hierfur erforderlichen Qualifikationen
mit sich bringt.

Zu § 8 (Aufrechterhaltung eines einheitlichen Sicherheitsniveaus)

Die Implementierung von intelligenten Messsystemen in der Bundesrepublik Deutschland
kann nur Schrittweise auf einem Migrationspfad erfolgen. Insbesondere ist zu vermuten,
dass der technische Fortschritt immer wieder neue Bedrohungsszenarien mit sich bringen
wird. Mit diesen laufend auftretenden Bedrohungsszenarien mussen die in der Bundesre-
publik Deutschland ausgerollten intelligenten Messsysteme Schritt halten, um auch dau-
erhaft einen hohen Standard an Datenschutz und Datensicherheit zu gewahrleisten. Da-
her hat das Bundesamt firr Sicherheit in der Informationstechnik im Einvernehmen mit der
Physikalisch-Technischen Bundesanstalt und der Bundesnetzagentur fiir Elektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen Informationen von Herstellern und Anwen-
dern Uber bekanntgewordene Sicherheitsliicken und sonstige Schwierigkeiten im Zusam-
menhang mit der Umsetzung von Schutzprofilen und Technischen Richtlinien zusammen-
zutragen, auszuwerten und entsprechend zu reagieren. Dies regelt Absatz 1.

Das Bundesamt fir Sicherheit in der Informationstechnik ist im Einvernehmen mit den
benannten Partnerbehdrden zu kurzfristigen wie langfristigen MaRRnahmen befugt. Die
Behebung von Sicherheitsméngeln duldet keinen Zeitaufschub, weshalb die Behorden
auch die Kompetenz zu kurzfristigen Reaktionen erhalten und bundesweite Software-
Updates und sonstige zur Gefahrenabwehr notwendige MaRnahmen lancieren kénnen.
Das Bundesamt flir Sicherheit in der Informationstechnik ist dabei die Behorde, die die
Initiative zu Neufassungen und Uberarbeitungen bestehender Schutzprofile und Techni-
scher Richtlinien erhalt und diese nétigenfalls auch verdffentlicht und die Marschroute fiir
deren technische Umsetzung vorgibt.

Ermachtigungsgrundlage ist § 21i Absatz 1 Nummer 12 EnWG. § 21i Absatz 2 Nummer
10 EnWG nennt beispielhaft fir als zuldssigen Regelungsgegenstand die Ausstattung
vom Bundesamt fur Sicherheit in der Informationstechnik, der Physikalisch-Technischen-
Bundesanstalt und der Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahnen mit entsprechenden Kompetenzen fiir die Anwendung und Weiterent-
wicklung von Schutzprofilen und Technischen Richtlinien.

Zu § 9 (Weiterentwicklung von Schutzprofilen und Technischen Richtlinien)

Betrifft § 8 Anpassungen von Schutzprofilen und Technischen Richtlinien, regelt § 9 das
Verfahren fiir wesentliche Anderungen der Dokumente sowie das Verfahren bei der Er-
stellung neuer Versionen (sogenannte Releases). Schutzprofile und Technische Richtli-
nien missen in Umfang und Ausgestaltung flexibel sein, um auf technischen Fortschritt
und in Pilotprojekten gemachte Erfahrungen angemessen reagieren zu kénnen. Daher
regelt § 9 ein Verfahren zur Weiterentwicklung von Schutzprofilen und Technischen Richt-
linien unter Beteiligung von Akteuren aus den Bereichen Wirtschaft, Verbraucher- und
Datenschutz. Wesentliche Anderungen oder neue Versionen von Schutzprofilen und
Technischen Richtlinien sollten dabei soweit erforderlich auch Ubergangsregelungen
beinhalten.

Die Initiative zu neuen Dokumenten oder zur Anpassung bestehender Dokumente soll
insoweit vom Bundesamt fiir Sicherheit in der Informationstechnik ausgehen. Es ist der
zentrale Ansprechpartner fiir Hersteller und Anwender, wenn es Probleme bei der Umset-
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zung der technischen Mindestanforderungen gibt oder wenn Sicherheitsmangel zu Tage
treten. Es erstellt neue Versionen in Abstimmung mit der Physikalisch-Technischen Bun-
desanstalt und der Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen und unter Anhérung des Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit.

Im Rahmen dieses Prozesses ist auch der Ausschuss Gateway-Standardisierung einzu-
binden. So wird gewéhrleistet, dass sich samtliche wesentlichen Akteure in den Prozess
der Weiterentwicklung von Schutzprofilen und Technischen Richtlinien einbringen kénnen,
damit ein fir Hersteller und Anwender auch wirtschaftlich umsetzbarer Weiterentwick-
lungsprozess ermdglicht wird. So wurde dies bereits bei Erstellung der Ursprungsversio-
nen der notwendigen technischen Dokumente in Schutzprofiltagungen gehandhabt, was
nun durch diese Verordnung einen rechtlichen Rahmen erhalt. Das Bundesministerium fiir
Wirtschaft und Technologie gibt mit seiner Zustimmung den Weg frei fiir die Anderungen
von Schutzprofilen und Technischen Richtlinien. Auf diese Weise wird gewahrleistet, dass
wesentliche inhaltliche Anderungen der Vorgaben in Schutzprofilen und.Technischen
Richtlinien ohne eine WillensauRerung des insoweit federfiihrenden Ressorts der Bundes-
regierung nicht mdéglich sind.

Erméchtigungsgrundlage fir § 9 ist § 21i Absatz 1 Nummer 12 EnWG. § 21i Absatz 2
Nummer 10 EnWG benennt die Weiterentwicklung von Schutzprofilen und Technischen
Richtlinien Uber eine angemessene Beteiligung der Behérden im Wege einer Einverneh-
menslésung als méglichen Regelungsgegenstand.

Zu § 10 (Inhaber der Wurzelzertifikate)

Im Weitverkehrsnetz ist fur die Verbindung des Smart Meter Gateway zu einem autorisier-
ten Marktteilnehmer eine gegenseitige Authentisierung der Kommunikationspartner erfor-
derlich. Die Kommunikation erfolgt dabei stets liber einen verschliisselten, integritatsgesi-
cherten Kanal. Zudem werden zu sendende Daten vom Smart Meter Gateway zuséatzlich
auf Datenebene fur den Endempfanger verschlisselt und signiert. Mit der Smart Metering
- Public Key Infrastruktur wird die Authentizitat der bei dieser Kommunikation eingesetzten
offentlichen Schliissel der Kommunikationspartner sichergestellt. Technisch wird der Au-
thentizitatsnachweis der Schlissel Uber digitale Zertifikate aus der Smart Metering - Pub-
lic Key Infrastruktur realisiert.

Der Inhaber der entsprechenden Wurzelzertifikate, die dazu dienen, die Gliltigkeit aller
untergeordneten Zertifikate zu validieren, ist das Bundesamt fur Sicherheit in der Informa-
tionstechnik. Dieses ist aufgrund seiner Sachndhe am besten dazu geeignet, diese Auf-
gabe zu Ubernehmen.

Ermachtigungsgrundlage hierfiir ist § 21i Absatz 1 Nummer 3 und 12 EnWG. § 21i Absatz
2 Nummer 10 EnWG lasst die Ubertragung von zur Umsetzung von Schutzprofilen und
Technischen Richtlinien notwendigen Kompetenzen auf das Bundesamt flr Sicherheit in
der Informationstechnik ausdriicklich zu.

Zu § 11 (Festlegungen der Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunika-
tion, Post und Eisenbahnen )

§ 11 ermdglicht in Umsetzung von § 21i Absatz 1 Nummer 5 EnWG der Bundesnetzagen-
tur fur Elektrizitdt, Gas, Telekommunikation, Post und Eisenbahnen, einige technische
Mindestanforderungen der Verordnung naher auszugestalten. Auch dies dient der Flexibi-
litdt und einer bundesweit einheitlichen Anwendung.
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Die Fernsteuerbarkeit von Erzeugungs- und Verbrauchsanlagen tber das Smart Meter
Gateway kann erheblichen Einfluss auf die technische Auslegung vom Smart Meter Ga-
teway und insbesondere von der kommunikativen Anbindung haben; Anforderungen hier-
an kénnen je nach Marktmodell wechseln. Ahnliches gilt fiir Netzzustandsdaten, fiir die
Gewahrleistung der Zuverlassigkeit der Fernkommunikation, die auch von den jeweiligen
infrastrukturellen Gegebenheiten abhangt, und fiir die zuldssige Hoéchstgrenze beim Ei-
genstromverbrauch. Stammdaten wie Art und technische Ausstattung angeschlossener
Erzeugungsanlagen und steuerbarer Verbrauchseinrichtungen nach § 14a EnWG, Ort
und Spannungsebene sowie Art der kommunikativen Anbindung dieser Anlagen sind per-
spektivisch geeignet, in Anlagenregistern fir ein intelligentes Energienetz Verwendung zu
finden. In allen Bereichen, in denen die Vorschrift in den Nummern 1 bis 5 Festlegungs-
kompetenzen der Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post und
Eisenbahnen schafft, durften erst Erfahrungen in Pilotprojekten beziehungsweise weitere
Untersuchungen und Erhebungen die Beschreibung von konkreten Einsatzparametern
ermdglichen. dies soll der Bundesnetzagentur fir Elektrizitdt, Gas, Telekommunikation,
Post und Eisenbahnen lber das flexible Instrument der Festlegung vorbehalten sein.
Festlegungen zu Inhalt und Durchfilhrung von Rahmenvertragen sind klassischer Ge-
genstand von Festlegungskompetenzen einer Regulierungsbehérde; sie setzen umfang-
reiche Konsultationen voraus und mussen auf die bereits'nach dem aktuellen Rechtsrah-
men der Messzugangsverordnung getroffenen Festlegungen aufsetzen beziehungsweise
dies an die neuen rechtlichen Rahmenbedingungen anpassen.

Zu § 12 (Ubergangsregelung)

Ladestationen der Elektromobilitat sind in vielerlei Hinsicht ein Sonderfall des intelligenten
Messwesens. So kdnnen die Messeinrichtungen am Kraftfahrzeug angebracht und somit
mobil sein. Auch sind viele der in dieser Verordnung gestellten technischen Mindestanfor-
derungen zum Zwecke der Elektromobilitédt unzweckmaRig und es ist noch nicht abzuse-
hen, in welche Richtung sich der technische Fortschritt in der Elektromobilitdt bewegt.
Daher werden Messsysteme, an denen ausschliefllich Messeinrichtungen der Elektromo-
bilitdt angeschlossen sind, bis zum 31. Dezember 2020 von den Vorschriften dieser Ver-
ordnung ausgenommen. Das Bundesamt flir Sicherheit in der Informationstechnik hat
jedoch die Mdglichkeit, soweit dies zur Abwehr von unverhaltnismaRigen Gefahren fiir
Datensicherheit und Datenschutz erforderlich ist, auch hier entsprechende MaRRnahmen
zu treffen.

Zu § 13 (Inkrafttreten)

Die Regelung bestimmt den Tag nach Verkindung der Verordnung als Zeitpunkt des In-
krafttretens.
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